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1 паспорт РабочеЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
«Информационная безопасность»
1.1  Область применения рабочей программы

Рабочая программа учебной дисциплины является частью основной профессиональной образовательной программы в соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования (ФГОС) по специальности 230401.51 Информационные системы (по отраслям).
1.2  Место учебной дисциплины в структуре основной профессиональной образовательной программы

Дисциплина входит в общепрофессиональный цикл (ОП.13).

1.3  Цели и задачи учебной дисциплины – требования к результатам освоения дисциплины
Дисциплина знакомит студентов с основными понятиями безопасности информационных систем (ИС), а также с принципами управления доступом в ИС.

Актуальность и причины ведения учебной дисциплины обусловлены необходимостью организации системы защиты информации практически во всех информационных системах. 

В рамках курса рассматриваются: основные понятия и определения, эволюция подходов к обеспечению информационной безопасности; информационные, программные, физические и организационные угрозы; защита от несанкционированного доступа, модели и основные принципы защиты информации; принципы организации доступа в информационных системах; понятия клиента, прав доступа, объекта доступа, групп, ролей, политики безопасности в современных ИС; проблема вирусного заражения программ, структура и основные классы современных антивирусных программ,  защита от утечки информации по техническим каналам; организационно-правовое обеспечение информационной безопасности.

Цель дисциплины: изучение теоретических основ информационной безопасности, принципов защиты информации, проблем вирусного заражения программ, организационно-правовое обеспечение информационной безопасности.

В результате освоения учебной дисциплины обучающийся должен:

знать:

· источники возникновения информационных угроз;

· модели и принципы защиты информации от несанкционированного доступа;

· возможности и алгоритмы криптографических методов защиты информации;

· методы антивирусной защиты информации;

· состав и методы организационно-правовой защиты информации;

· основные международные правовые акты по защите информации;

· российские общегосударственные правовые документы по защите информации.
уметь:

· применять правовые, организационные, технические и программные средства защиты информации;

· создавать программные средства защиты информации;

· применять средства антивирусной защиты;

· противодействовать вирусной атаке;

· составлять должностные инструкции политики безопасности.

иметь практический опыт:
· определения причин, видов, источников и каналов утеч​ки, искажения информации;

· применения на практике методов и средств обеспечения информационной безопас​ности;

· работы с техническими и программными средствами защиты информации.

1.4 Рекомендуемое количество часов на освоение программы дисциплины:

максимальной учебной нагрузки обучающегося – 117 часов, в том числе:

· обязательной аудиторной учебной нагрузки – 78 часов; из них
· теоретическое обучение – 58 часов;

· лабораторные и практические занятия – 20 часов;

· самостоятельной работы обучающегося 39 часов.

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1 Объем учебной дисциплины и виды учебной работы

	

	Вид учебной работы
	Всего часов

	Максимальная учебная нагрузка (всего)
	117

	Обязательная аудиторная учебная нагрузка (всего)
	78

	в том числе:
	

	     теоретическое обучение
	58

	     лабораторные и практические занятия
	20

	     контрольные работы
	–

	     курсовая работа (если предусмотрена)
	–

	Самостоятельная работа обучающегося (всего)
	39

	в том числе:
	

	подготовка к аудиторным занятиям (изучение литературы по заданным темам; работа с конспектом лекций); подготовка к лабораторным занятиям; оформление отчетов по выполненным работам; выполнение индивидуальных заданий; творческие работы разных видов; поиск информации в сети Интернет.
	39

	Вид промежуточной аттестация в форме

(зачет/зачет с оценкой/экзамен)
	5 семестр
	-

	
	6 семестр
	экзамен


2.2 Тематический план и содержание учебной дисциплины «Информационная безопасность»
	Наименование

разделов и тем


	Содержание учебного материала, практические работы, самостоятельная работа обучающихся
	Объем часов
	Уровень освоения

	Раздел 1 Основы информационной безопасности
	19
	

	Тема 1.1.

Введение


	Содержание учебного материала
	3
	

	
	Цели и задачи дисциплины. Эволюция подходов к обеспечению информационной безопасности. 
Роль и место знаний по дисциплине в сфере профессиональной деятельности
	2
	1

	
	Самостоятельная работа
Работа с учебной литературой: составление ОЛК
, ОЛС
. 

Тематика внеаудиторной самостоятельной работы 

Основные понятия информационной безопасности
	1
	1

	Тема 1.2.

Основные понятия и определения

	Содержание учебного материала
	8
	

	
	Понятие информационной безопасности. 
Основные принципы информационной безопасности: целостность, конфиденциальность, доступность. 
Объекты безопасности.

Уровни обеспечения информационной безопасности. Определение требований к уровню обеспечения информационной безопасности. 
	4
	1

	
	Лабораторное занятие №1. Регистрация пользователей и групп в операционной системе
	2
	2

	
	Самостоятельная работа
Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Основные составляющие информационной безопасности.
	2
	1,2

	Тема 1.3.

Угрозы безопасности

	Содержание учебного материала
	8
	

	
	 Угрозы информационной безопасности: классификация, источники возникновения и пути реализации. Информационные, программно-математические, физические и организационные угрозы.

Общие методы обеспечения информационной безопасности: правовые, организационно-технические, экономические. Их сущность, назначение и основные составляющие.
	4
	1

	
	Лабораторное занятие №2. Определение привилегий пользователей и групп
	2
	2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Подготовка к тестированию по темам раздела.
	2
	2,3

	Раздел 2 Защита информации в АИС
	22
	

	Тема 2.1.

Основные принципы построения подсистемы защиты информации

	Содержание учебного материала
	6
	

	
	 Основные подходы к созданию защиты АИС. 
Основные функции подсистемы защиты информационной системы. Идентификация и аутентификация. Разграничение доступа. Контроль целостности. 
Криптографические механизмы конфиденциальности, целостности и аутентичности информации. 
Обнаружение и противодействие атакам. 
	4
	1

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Понятие политики безопасности. Этапы реализации политики безопасности.
	2
	2

	Тема 2.2.

Методы защиты информации

	Содержание учебного материала
	8
	

	
	 Методы  защиты информации в АИС. 
Организационные, правовые, технические, программно-математические методы и их соотношение.
	4
	1

	
	Лабораторное занятие №3. Определение параметров политики безопасности, относящихся к аутентификации и авторизации пользователей при интерактивном входе
	2
	1,2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Методы  защиты информации
	2
	2

	Тема 2.3.

Защита информации от несанкционированного доступа

	Содержание учебного материала
	8
	

	
	 Несанкционированный доступ к информации. 
Источники и пути реализации несанкционированного доступа к информации в АИС. 
Основные принципы защиты информации от несанкционированного доступа. 
Средства и механизмы защиты от несанкционированного доступа.
	4
	1,2

	
	Лабораторное занятие №4. Определение параметров политики безопасности
	2
	2,3

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Определение параметров политики безопасности по защите от несанкционированного доступа к информации.
Подготовка к тестированию по темам раздела.
	2
	2,3

	Раздел 3  Управление доступом в АИС
	26
	

	Тема 3.1.

Разграничение доступа к информации в информационных системах

	Содержание учебного материала
	6
	

	
	Управление доступом к информации 

Правила разграничения доступа к элементам защищаемой информации. 
Способы разграничения доступа к информации. 
	2
	1

	
	Лабораторное занятие №5. Определение параметров политики аудита. Журнал аудита
	2
	2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Разграничение доступа по уровням секретности, специальным спискам, матрицам полномочий, мандатам 
	2
	2,3

	Тема 3.2.

Организация разноуровневого доступа в АИС

	Содержание учебного материала
	10
	

	
	 Принципы организации разноуровневого доступа в АИС. 
Понятия клиента, прав доступа, объекта доступа. 
Учетные записи пользователей АИС.  
Понятие группы и роли. 
Создание и администрирование групп пользователей. 
Локальные и глобальные группы пользователей. 
	4
	1,2

	
	Лабораторное занятие №6. Разграничения доступа субъектов к папкам и файлам.

Лабораторное занятие №7 Разграничения доступа субъектов к принтерам.
	2
	2,3

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Понятие политики безопасности в современных АИС.
	4
	2,3

	Тема 3.3.

Реализация политика безопасности в  АИС

	Содержание учебного материала
	10
	

	
	 Обеспечение безопасности ресурсов с помощью разрешений NTFS. 
Разрешения для папок и файлов в NTFS. Множественные разрешения NTFS. Наследование разрешений в NTFS. Планирование, установка и изменение разрешений NTFS. 

Изменение параметров учетных записей. Управление группами. Настройка политики безопасности учетных записей. 
	4
	1

	
	Лабораторное занятие №8. Разграничения доступа к разделам реестра.

Лабораторное занятие №9. Обеспечения конфиденциальности папок и файлов.
	2
	1,2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Настройка параметров безопасности операционной системы. Настройка параметров безопасности Интернет. Подготовка к тестированию по разделу.
	4
	3

	Раздел 4  Антивирусная защита информации
	20
	

	Тема 4.1.

Компьютерные вирусы

	Содержание учебного материала
	6
	

	
	 Понятие компьютерного вируса. 
Классификация компьютерных вирусов по среде обитания, способу заражения, степени воздействия, особенностям алгоритмов. 
Сущность и проявление компьютерных вирусов. 
Структура современных вирусных программ. Программные закладки. 

Основные методы защиты от воздействия вирусов. 
Общие средства защиты информации. 
	4
	1

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Профилактика вирусного заражения. 
Специализированные программы для защиты от вирусов.
	2
	2,3

	Тема 4.2.

Антивирусное  программное обеспечение

	Содержание учебного материала
	14
	

	
	 Методы антивирусной защиты: сигнатурное сканирование, эвристический анализ, контроль целостности, антивирусный мониторинг. 
Их достоинства и недостатки.

Антивирусное программное обеспечение и его классификация. Программы-детекторы, программы-доктора, программы-ревизоры, программы-фильтры. 

Современные пакеты антивирусных программ. Их характеристика и возможности применения. 
Установка антивирусного программного обеспечения. 
	8
	1

	
	Лабораторное занятие №10. Использование пакета программ Антивируса Касперского 
	2
	2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Применение антивирусного программного обеспечения. Приемы работы  с антивирусным программным обеспечением.
Подготовка к тестированию по темам раздела.
	4
	3

	Раздел 5 Организационно-правовое обеспечение информационной безопасности
	30
	

	Тема 5.1.

Правовое обеспечение информационной безопасности

	Содержание учебного материала
	14
	

	
	 Концепция правового обеспечения информационной безопасности Российской Федерации. Законодательная база, стандарты и нормативно-методические документы РФ в области обеспечения информационной безопасности. Ответственность за нарушение законодательства.
Зарубежные стандарты и международные соглашения в области информационной безопасности. Международное сотрудничество в области борьбы с компьютерной преступностью.
	8
	1

	Тема 5.1.

Правовое обеспечение информационной безопасности
	Лабораторное занятие №11. Использование программных средств контроля политики безопасности в операционной системе.
	2
	2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Ответственность за нарушение законодательства в информационной сфере.
	4
	2,3

	Тема 5.2.

Организационное обеспечение информационной безопасности
	Содержание учебного материала
	8
	

	
	 Организационное обеспечение информационной безопасности

Сущность организационной защиты информации и ее место  в системе комплексной защиты информации АИС. 
Организация работ по обеспечению информационной безопасности. 
Состав и назначение должностных инструкций. 
	4
	1

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Порядок создания, утверждения и исполнения должностных инструкций.
	4
	2,3

	Тема 5.3.

Методы и формы организационной защиты информации

	Содержание учебного материала
	8
	

	
	 Методы и формы организационной защиты информации. Сущность организационных методов защиты информации.

Организационные каналы передачи информации, разглашения и утечки информации и несанкционированного доступа к ней. Возможности перекрытия каналов утечки информации организационно-правовыми и организационно-техническими методами.
	2
	1,2

	
	Лабораторное занятие №12. Изучение штатных средств операционной системы, предназначенных для обеспечения информационной безопасности при использовании глобальных вычислительных сетей
	2
	2

	
	Самостоятельная работа

Работа с учебной литературой: составление ОЛК, ОЛС. 

Тематика внеаудиторной самостоятельной работы 

Подготовка к тестированию по темам раздела.
	4
	3

	Всего
	117
	


3 УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1 Требования к минимальному материально-техническому обеспечению

Реализация программы дисциплины требует наличия мультимедийной лекционной аудитории и компьютерного класса.
3.1.1 Оборудование кабинета информационных систем и технологий: 

· посадочные места студентов;

· рабочее место преподавателя;

· рабочая немеловая доска;

· наглядные пособия (учебники, терминологические словари разных типов, опорные конспекты-плакаты, стенды, карточки, раздаточный материал, комплекты лабораторных работ).

3.1.2 Технические средства обучения: 

· мультимедийный проектор;

· ноутбук;

· проекционный экран; 

· компьютерная техника для обучающихся с наличием лицензионного программного обеспечения;

· сервер; 

· блок питания; 

· источник бесперебойного питания.
3.1.3 Действующая нормативно-техническая и технологическая документация: 

· правила техники безопасности  и производственной санитарии;

· инструкции по эксплуатации компьютерной техники.

3.1.4 Программное обеспечение:

· Операционная система Microsoft Windows.

· Пакет офисных программ Microsoft Office.

· Антивирусные программы.

· Программы-архиваторы.

3.2  Информационное обеспечение обучения

3.2.1 Основные источники
1. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей: учебное пособие [Текст] / В. Ф. Шаньгин. – М.:  ДМК Пресс, 2012. –  592 c.
2. Крылов, А.  П. Информационная  безопасность : учебно-методическое  пособие [Текст] /  Крылов, А.  П.,  Кручинин,  А.  В. ; Поволжский кооперативный институт РУК.  – Энгельс : РИИЦ ПКИ, 2011. – 300 с. 

3. Васильков, А. В. Информационные системы и их безопасность : учебное пособие по профессиональному образованию [Текст] / А. В. Васильков, А. А. Васильков, И. А. Васильков . – М. : Форум, 2011 . – 528 с. 
4. Росенко, А. П. Внутренние угрозы безопасности конфиденциальной информации. Методология и теоретическое исследование / А. П. Росенко.- М.: URSS , 2010. – 156 с.

5. Галатенко,  В.А.  Основы информационной безопасности  [Электронный ресурс] / Интернет-университет информационных технологий   ; В. А . Галатенко – Электрон. дан. – Режим доступа : http://www.intuit.ru/department/security/secbasics/, свободный. – Загл. с экрана. 

6. Щербаков, А. Ю. Современная компьютерная безопасность. Теоретические основы. Практические аспекты : учеб. Пособие / А. Ю. Щербаков.- М.: Книжный мир, 2009. – 1 эл. Опт. Диск (CD-ROM)

3.2.2 Дополнительные источники

1. Ярочкин,  В.И. Информационная безопасность [Текст] : учебник для вузов. Рек. Минобразования РФ / В.И. Ярочкин.  –  М. : Фонд  «Мир»; Академический проект, 2003. – 638 с.  

2. Семкин, С. Н., Семкин, А. Н. Основы правового обеспечения защиты информации: учеб. Пособие для вузов [Текст] / С. Н. Семкин, А. Н. Семкин . – М. : Горячая линия – Телеком , 2007. – 238 с. 
3. Основы национальной безопасности: учеб. Пособие [Текст] / Л. А. Михайлов и др.; ред. Н.В. Шувалова. – М. : Академия , 2008. – 175 с.

4.  Хорев, П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособ. для вузов. Рек. УМО по универ. политех. образованию [Текст] / П. Б. Хорев– 3-е изд., стереотип. – М. : ACADEMIA, 2007. – 256 с. 

5. Галатенко, В.А. Стандарты информационной безопасности [Электронный ресурс] / Интернет-университет информационных технологий  ; В. А . Галатенко – Электрон. дан.  –  Режим доступа : http://www.intuit.ru/department/security/secst/, свободный. – Загл. с экрана.
3.2.3 Интернет – ресурсы

1. http://www.sec.ru  – портал специалистов в области информационной безопасности.

2. http://securitypolicy.ru – документы по информационной безопасности.

3. http://www.itsec.ru  – портал «Информационная безопасность»: новости, публикации, инновации.
4. http://www.infosecurity.ru  – портал об информационной безопасности: новости, форум, программные новинки
5. http://www.kaspersky.ru– Лаборатория Касперского – сайт популярного в России и крупнейшего в Европе производителя систем защиты от вирусов, спама и хакерских атак. 
4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения

	Умения: 

	применять правовые, организационные, технические и программные средства защиты информации;
	Комбинированный: лабораторный практикум, рефераты (доклады), отчеты по лабораторному практикуму.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	применять средства антивирусной защиты;

противодействовать вирусной атаке;
	Комбинированный: лабораторный практикум, рефераты (доклады), отчеты по лабораторному практикуму.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	составлять должностные инструкции политики безопасности.


	Комбинированный: лабораторный практикум, рефераты (доклады), отчеты по лабораторному практикуму.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	Знания: 

	источники возникновения информационных угроз;
	Групповой: рефераты (доклады), ОЛК, ОЛС.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	модели и принципы защиты информации от несанкционированного доступа;
	Групповой: рефераты (доклады), ОЛК, ОЛС.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	методы антивирусной защиты информации;
	Групповой: рефераты (доклады), ОЛК, ОЛС.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).

	основные международные правовые и российские общегосударственные правовые документы по защите информации.


	Групповой: рефераты (доклады), ОЛК, ОЛС.

Индивидуальный: творческое задание (исследовательская работа, проектная работа).








� ОЛК – опорно-логический конспект


� ОЛС – опорно-логическая схема
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