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1. Цели и задачи освоения дисциплины (модуля)
 Цель освоения дисциплины: обучить студентов принципам и методам защиты информации, комплексного проектирования, построения, обслуживания и анализа защищенных автоматизированных систем, а также содействовать формированию научного мировоззрения и развитию системного мышления. 
Задачи освоения дисциплины: 

- изучение нормативных документов по организации жизненного цикла, обеспечению функциональной и информационной безопасности разрабатываемых приложений; 

- освоение методов обеспечения взаимодействия распределенных компонент разрабатываемых систем; 

- освоение методов обеспечения безопасности разрабатываемых систем.
2. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина «Технология построения защищенных информационных систем»  относится к числу дисциплин по выбору (Б1) основной профессиональной образовательной программы по направлению подготовки 09.03.03 Прикладная информатика подготовки, направленность (профиль) программы «Прикладная информатика в области экономики». 

Для изучения дисциплины необходимы знания, умения и владения навыками, формируемые предшествующими дисциплинами: «Управление информационными ресурсами и системами», «Электронный бизнес». 
3. Перечень планируемых результатов обучения по дисциплине (модулю)


Изучение дисциплины направлено на формирование у обучающихся следующих профессиональных компетенций:

– профессиональные (ПК):  

ПК-12 способностью проводить тестирование компонентов программного обеспечения ИС

ПК-14 способностью осуществлять ведение базы данных и поддержку информационного обеспечения решения прикладных задач
В результате изучения дисциплины обучающийся должен:

	Формируемые компетенции (код компетенции)
	Планируемые результаты обучения по дисциплине (модулю), характеризующие этапы формирования компетенций


	Наименование оценочного средства

	ПК-12
	Знать
- технологии проектирования и построения защищенных информационных систем

- особенности работы решений по защите информации в информационных системах
	Опрос, реферат, тестовые задания, разноуровневые задания

	
	Уметь: 

- формировать и реализовывать алгоритмические решения для защиты информации в информационных системах

- знать особенности и принципы защиты информации и обеспечения отказоустойчивости работы информационных систем
	

	
	Владеть:
-  методами и способами защиты информации в информационных системах;

- подходами к обеспечению надежности и отказоустойчивости информационных систем
	

	ПК-14
	Знать

- принципы построения распределенных систем и объектно-ориентированных систем управления базами данных, CASE-технологии для проектирования баз данных и хранилищ данных, 

- требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования; 

- нормативные документы по метрологии, стандартизации и сертификации программных и аппаратных средств защиты
	Опрос, реферат, тестовые задания, разноуровневые задания 

	
	Уметь

- использовать CASE-технологии и структурный

подход при проектировании информационных систем, определять ресурсы, необходимые для обеспечения безопасности информационной системы, 

- использовать методы и средства определения технологической безопасности функционирования распределенной информационной системы; 

- применять нормативные документы по метрологии, стандартизации и сертификации на практике. 
	

	
	Владеть

- навыками семантического моделирования данных, 

- навыками проектирования информационных систем на базе корпоративных систем управления базами данных типа MS SQL Server, 

- методами снижения угроз безопасности информационных систем, вызванных ошибками на этапе проектирования, разработки и внедрения; 
	


4. Объем дисциплины (модуля) и виды учебной работы

Объем дисциплины (модуля) и виды учебной работы в академических часах с выделением объема контактной работы обучающихся с преподавателем и самостоятельной работы обучающихся 
очная форма обучения
	Вид учебной деятельности
	ак.часов 

	
	Всего
	По семестрам

	
	
	6

	1. Контактная работа обучающихся с преподавателем:
	44,3
	44,3

	 Аудиторные занятия, часов всего, в том числе:
	44
	44

	• занятия лекционного типа 
	20
	20

	• занятия семинарского типа:
	24
	24

	практические занятия
	
	

	лабораторные занятия
	24
	24

	в том числе занятия в интерактивных формах
	12
	12

	Контактные часы на аттестацию в период экзаменационных сессий
	0,3
	0,3

	2. Самостоятельная работа студентов, всего
	135,7
	135,7

	• курсовая работа (проект)
	
	

	• др. формы самостоятельной работы:
	135,7
	135,7

	3.Промежуточная аттестация: 

Зачет с оценкой
	+
	+

	ИТОГО: 

Общая трудоемкость
	часов
	180
	180

	
	зач. ед.
	5
	5


заочная форма обучения 

	Вид учебной деятельности
	ак.часов 

	
	Всего
	По семестрам

	
	
	8

	1. Контактная работа обучающихся с преподавателем:
	12,3
	12,3

	 Аудиторные занятия, часов всего, в том числе:
	12
	12

	• занятия лекционного типа 
	4
	4

	• занятия семинарского типа:
	8
	8

	практические занятия
	
	

	лабораторные занятия
	8
	8

	в том числе занятия в интерактивных формах
	4
	4

	Контактные часы на аттестацию в период экзаменационных сессий
	0,3
	0,3

	2. Самостоятельная работа студентов, всего
	164
	164

	• курсовая работа (проект)
	
	

	• др. формы самостоятельной работы:
	164
	164

	3.Промежуточная аттестация: 

Зачет с оценкой
	3,7
	3,7

	ИТОГО: 

Общая трудоемкость
	часов
	180
	180

	
	зач. ед.
	5
	5


5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием количества академических часов и видов учебных занятий
5.1. Содержание дисциплины (модуля)

Тема 1. Источники, риски и формы атак на компьютерные системы 
Автоматизированная информационная система. Классификации задач, решаемых с использованием информационных систем. Свойства систем. Классификации систем. Ранги систем. Закон необходимости разнообразия (закон Эшби). Подходы к аудиту и оценке защищенности информационных систем.
Тема 2.Модели безопасности информационных систем

Подходы к проектированию и реализации информационных систем. Жизненный цикл информационной системы. Вопросы информационной безопасности и аспекты построения защищенных систем. Место процесса кодирования и языка программирования в проблемах информационной безопасности. Типология распределенных информационных систем. Процессы в информационных системах. Тенденции и подходы к защите информации в информационных системах.
Тема 3 Стандарты безопасности. Законодательные меры защиты

информации
Стандарты и нормативные документы в области информационной безопасности. Построение защищенной информационной системы в соответствии с нормативами и требованиями. Защита информационных систем, обрабатывающих персональные данные. Государственные информационные системы. Системы управления технологическими процессами.
Тема 4 Криптографические модели и методы защиты информации 

Методы и способы обеспечения идентификации, аутентификации и авторизации в информационных системах. Криптографическая защита информации. Понятие несанкционированного доступа и принципы защиты от несанкционированного доступа. Мониторинг и аудит в информационных системах.
Тема 5 Защита информации в современных операционных системах 

Основы теории надежности. Связь с основными задачами информационной безопасности. Надежность программно-аппаратных реализаций информационных систем. 
5.2. Междисциплинарные связи с обеспечиваемыми (последующими) дисциплинами (модулями)

Дисциплина «Технология построения защищенных информационных систем» формирует ПК-12, ПК-14 компетенции, необходимую в дальнейшем для формирования компетенции ПК-16, ПК-22 .
        5.3. Разделы, темы дисциплины (модуля) и виды занятий

очная форма обучения 

	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 

(в часах)
	Аудиторных занятий в интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа (лаб.р)
	самос–тоятельная работа 
	Всего 
	

	1.
	Источники, риски и формы атак на компьютерные системы. 
	4
	4
	26
	34
	2

	2.
	Модели безопасности информационных систем
	4
	4
	26
	34
	2

	3.
	Стандарты безопасности. Законодательные меры защиты

информации
	4
	4
	26
	34
	2

	4
	Криптографические модели

и методы защиты информации
	4
	4
	28
	36
	2

	5
	Защита информации в современных операционных системах
	4
	8
	28
	40
	4

	
	Подготовка к зачету с оценкой
	
	
	1,7
	1,7
	

	
	Контактные часы на аттестацию в период экзаменационных сессий
	
	
	
	0,3
	

	
	Итого 
	20
	24
	135,7
	180
	12


заочная форма обучения 

	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 

(в часах)
	Аудиторных занятий в интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа (лаб.р)
	самос–тоятельная работа 
	Всего 
	

	1.
	Источники, риски и формы атак на компьютерные системы. 
	2
	-
	34
	36
	

	2.
	Модели безопасности информационных систем
	-
	2
	32
	34
	

	3.
	Стандарты безопасности. Законодательные меры защиты

информации
	-
	2
	32
	34
	2

	4
	Криптографические модели

и методы защиты информации
	2
	2
	32
	36
	2

	5
	Защита информации в современных операционных системах
	-
	2
	34
	36
	

	
	Подготовка к зачету с оценкой
	
	
	
	3,7
	

	
	Контактные часы на аттестацию в период экзаменационных сессий
	
	
	
	0,3
	

	
	Итого 
	4
	8
	164
	180
	4


6. Лабораторные занятия
Лабораторные занятия по дисциплине «Технология построения защищенных информационных систем»  проводятся с целью формирования компетенций обучающихся, закрепления полученных теоретических знаний на лекциях и в процессе самостоятельного изучения обучающимися специальной литературы. 
Содержание лабораторных занятий по дисциплине представлено в таблице.
очная форма обучения 

	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Тематика лабораторных занятий 
	Трудо–емкость

(час.)

	1
	Источники, риски и формы атак на компьютерные системы. 


	Лабораторная работа «Защищенная web-ориентированная информационная система»
	4

	2
	Модели безопасности информационных систем


	Лабораторная работа «Пен-тест защищенной web-ориентированной системы»
	4

	3
	Стандарты безопасности. Законодательные меры защиты

информации
	Лабораторная работа «Защищенная система архитектуры Клиент-Сервер»
	4

	4
	Криптографические модели

и методы защиты информации
	Лабораторная работа «Пен-тест защищенной системы архитектуры Клиент-Сервер»
	4

	5
	Защита информации в современных операционных системах
	Лабораторная работа «Защита информационной системы, обрабатывающей персональные данные»
	8

	
	Итого 
	
	24


заочная форма обучения 

	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Тематика лабораторных занятий 
	Трудо–емкость

(час.)

	2
	Модели безопасности информационных систем


	Лабораторная работа «Пен-тест защищенной web-ориентированной системы»
	2

	3
	Стандарты безопасности. Законодательные меры защиты

информации
	Лабораторная работа «Защищенная система архитектуры Клиент-Сервер»
	2

	4
	Криптографические модели

и методы защиты информации
	Лабораторная работа «Пен-тест защищенной системы архитектуры Клиент-Сервер»
	2

	5
	Защита информации в современных операционных системах
	Лабораторная работа «Защита информационной системы, обрабатывающей персональные данные»
	2

	
	Итого
	
	8


7. Практические занятия  - не предусмотрены.
8. Курсовые проекты (работы) – не предусмотрены
9. Самостоятельная работа студента
Основная цель самостоятельной работы студента при изучении дисциплины «Технология построения защищенных информационных систем» – закрепить теоретические знания, полученные в ходе лекционных занятий, сформировать навыки в соответствии с требованиями, определенными в ходе занятий семинарского типа.

Самостоятельная работа студента в процессе изучения дисциплины включает:

· освоение рекомендованной преподавателем и методическими указаниями по данной дисциплине основной и дополнительной учебной литературы;

· изучение образовательных ресурсов (электронные учебники, электронные библиотеки, электронные видеокурсы и др.);

· работу с компьютерными обучающими программами;

· выполнение домашних заданий по семинарским / практически занятиям;

· самостоятельный поиск информации в Интернете и других источниках;

· выполнение проектов;

· участие в работе научного кружка (в соответствии с направлением подготовки/специальностью) и ежегодных студенческих научных конференций, конкурсах, олимпиадах;

· подготовку к зачету с оценкой.

Вопросы для самостоятельной подготовки: 

1.Автоматизированная информационная система. 
2.Классификации задач, решаемых с использованием информационных систем. Свойства систем. Классификации систем. Ранги систем. 
3.Закон необходимости разнообразия (закон Эшби)
4.Основы теории надежности. 
5.Связь с основными задачами информационной безопасности. 
6.Надежность программно-аппаратных реализаций информационных систем

7.Подходы к проектированию и реализации информационных систем. 
8.Вопросы информационной безопасности и аспекты построения защищенных систем. 
9.Место процесса кодирования и языка программирования в проблемах информационной безопасности.

10.Типология распределенных информационных систем. 
11.Процессы в информационных системах. Тенденции и подходы к защите информации в информационных системах.

12.Методы и способы обеспечения идентификации, аутентификации и авторизации в информационных системах. 
13.Стандарты и нормативные документы в области информационной безопасности. 
14.Построение защищенной информационной системы в соответствии с нормативами и требованиями. 
15.Защита информационных систем, обрабатывающих персональные данные. 16Государственные информационные системы. 
17.Подходы к аудиту и оценке защищенности информационных систем.
Темы рефератов
1. Этапы и общие принципы разработки защищенных информационных систем.

2. Предпосылки отнесения информации к категории конфиденциальной и выявление конфиденциальных сведений.

3. Сценарии последовательности действий нарушителя системы защиты информации. Пример построения сценария действий нарушителя с использованием графов.

4. Международные стандарты в области защиты информационных систем. 

5. Цели, задачи и стадии проведения аудита информационной безопасности.

6. Оценка ущерба от нарушений информационной безопасности на различных этапах жизненного цикла объекта информатизации.

7. Методы оценки рисков информационной безопасности.

8. Шкалы оценки ущерба при нарушении информационной безопасности на объекте оценки. 

9. Управление рисками. Модель безопасности с полным перекрытием.

10. Концепция управление рисками  согласно ISO‑15408.

11. Lifecycle Security – обобщенная схема построения комплексной защиты компьютерной сети предприятия. 

12. Методика управления рисками, предлагаемая Microsoft.

13. Обзор современных программных продуктов для оценки рисков.   

14. Особенности моделирования сложных организационно-технических систем.

15. Моделирование процесса защиты информации в информационной системе с использованием графовых структур.

16. Пример использования графов для расчета защищенности от физического проникновения.

17. Генерирование множества альтернатив с применением экспертных методов при построении защищенной системы обработки информации. 

18. Mодель процесса защиты информации в виде трёхдольного графа.

19. Оценка альтернативных  проектов организации системы защиты информации с использованием критериального метода.

20. Оценка альтернативных проектов организации системы защиты информации  с использованием метода парных сравнений.

21. Информационные технологии, используемые в системах поддержки управленческих решений в области построения защищенных систем обработки информации.

22. Перспективные направления в организации и управлении системой защиты информации на предприятии.
10. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине (модулю)
Критерии оценки результатов устного опроса:

Если студент правильно отвечал на вопросы, обращенные к нему преподавателем, то ему ставится положительная отметка в журнал.

Оценка «отлично» ставится в случае, если студентом дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний об объекте, доказательно раскрыты основные положения темы; в ответе прослеживается четкая структура, логическая последовательность, отражающая сущность раскрываемых понятий, теорий, явлений. Знание об объекте демонстрируется на фоне понимания его в системе данной науки и междисциплинарных связей. Ответ изложен литературным языком в терминах науки. Могут быть допущены недочеты в определении понятий, исправленные студентом самостоятельно в процессе ответа.

Оценка «хорошо» ставится в случае, если студентом дан полный, развернутый ответ на поставленный вопрос, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Ответ четко структурирован, логичен, изложен литературным языком в терминах науки. Могут быть допущены недочеты или незначительные ошибки, исправленные студентом с помощью преподавателя.

Оценка «удовлетворительно» ставится в случае, если студентом дан недостаточно полный и недостаточно развернутый ответ. Логика и последовательность изложения имеют нарушения. Допущены ошибки в раскрытии понятий, употреблении терминов. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Студент может конкретизировать обобщенные знания, доказав на примерах их основные положения только с помощью преподавателя. Речевое оформление требует поправок, коррекции.

Оценка «неудовлетворительно» ставится в случае, если студент не может сформулировать ответ по базовым вопросам дисциплины, неправильно отвечает на вопросы, обращенные к нему преподавателем, или не отвечал вовсе. 

Критерии оценки результатов выполнения доклада, реферата:

Реферат – краткое изложение в письменном виде или в форме публичного доклада содержания научного труда или трудов, обзор литературы по теме. Это самостоятельная научно-исследовательская работа студента, в которой раскрывается суть исследуемой проблемы. Изложение материала носит 

проблемно-тематический характер, показываются различные точки зрения, а также собственные взгляды на проблему. Содержание реферата должно быть логичным. Объем реферата, как правило, от 5 до 15 машинописных страниц. Перед началом работы над рефератом следует наметить план и подобрать литературу. Прежде всего, следует пользоваться литературой, рекомендованной РПД, а затем расширить список источников, включая и использование специальных журналов, где имеется новейшая научная информация. Критерии оценки реферата: соответствие теме; глубина проработки материала; правильность и полнота использования источников; владение терминологией и культурой речи; оформление реферата. 

По усмотрению преподавателя рефераты могут быть представлены на семинарах в виде выступлений.
11. Перечень нормативных правовых документов, основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
Основная литература:
1.Бирюков, А.А. Информационная безопасность: защита и нападение. [ Электронный ресурс] : учебник. — Электрон. дан. — М. : ДМК Пресс, 2017. — 474 с. — Режим доступа :http://e.lanbook.com/books/element.php?pl1_id=39990 

Дополнительна литература

2.Беломойцев, Д.Е. Основные методы криптографической обработки данных: учеб. пособие [ Электронный ресурс] : / Д.Е. Беломойцев, Т.М. Волосатова, С.В.  Родионов. — Электрон. дан. — М. : МГТУ им. Н.Э. Баумана (Московский государственный технический университет имени Н. Э. Баумана), 2016. — 80 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=58438 

3.Петров, А.А. Компьютерная безопасность. Криптографические методы защиты [Электронный ресурс] : . — Электрон. дан. — М. : ДМК Пресс, 2018.— 451 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=3027 

4.Шаньгин, В.Ф. Информационная безопасность [Электронный ресурс] : учебное пособие. — Электрон. дан. — М. : ДМК Пресс, 2016. — 702 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=50578 

5.Герасимов, А.А. Защита информации от несанкционированного доступа: 

методические указания к выполнению лабораторной работы по курсу «Аттестация объектов информатизации» [Электронный ресурс] : учебно-методическое пособие / А.А. Герасимов, А.В. Мозговой. — Электрон. дан. — М. : МГТУ им. Н.Э. Баумана (Московский государственный технический университет имени Н. Э. Баумана), 2017. — 28 с. — Режим доступа :http://e.lanbook.com/books/element.php?pl1_id=62003 

12. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Электронная Библиотека http://znanium.com; :http://e.lanbook.com
13. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), перечень программного обеспечения и информационных справочных систем (при необходимости)

- операционная система Windows XP c SP-2;

- Microsoft Word

- Microsoft  Excel.

- программа MathCAD

Каждый обучающийся в течение всего обучения обеспечивается индивидуальным неограниченным доступом электронно-библиотечной системе и электронной информационно-образовательной среде.
14. Описание материально–технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)

Образовательный процесс обеспечивается специальными помещениями, которые представляют собой аудитории для проведения занятий лекционного типа, занятий семинарского типа, выполнения курсовых работ, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, помещения для самостоятельной работы студентов и помещения для хранения и профилактического обслуживания учебного оборудования. 

Специальные помещения соответствуют действующим противопожарным правилам и нормам, укомплектованы специализированной мебелью.

Аудитории лекционного типа, оснащенные проекционным оборудованием и техническими средствами обучения, обеспечивающими представление учебной информации большой аудитории, демонстрационным оборудованием. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой, обеспечивающей доступ к сети Интернет и электронной информационно-образовательной среде университета.

15. Методические указания для обучающихся по освоению дисциплины (модуля)

Основной частью учебного процесса являются лекции и семинарские занятия. Студентам необходимо конспектировать все лекционные занятия. Целесообразно составлять на базе лекционного конспекта справочник по основным формулам дисциплины. На семинарских занятиях разбираются основные виды задач, рассматриваются основные понятия курса, выполняются рисунки и чертежи, необходимые для представления ряда задач. Перед каждым семинарским занятием студенту следует разобрать теоретический материал по заданной теме. При изучении каждой темы следует: внимательно прочитать текст лекции; разобрать приведенные в лекции примеры решения задач; ответить на контрольные вопросы теоретического характера; решить практические задания.
16. Методические рекомендации по организации изучения дисциплины (модуля) для преподавателей, образовательные технологии


Оценочные средства для контроля успеваемости и результатов освоения дисциплины (модуля):

а) для текущей успеваемости: опрос, реферат
б) для самоконтроля обучающихся: тестовые задания;
в) для промежуточной аттестации: вопросы к зачету с оценкой. 

При реализации различных видов учебной работы по дисциплине «Информационный менеджмент» используются следующие образовательные технологии:

1) лекции с использованием методов проблемного изложения материала; 

2) решение ситуационных задач;
3) обсуждение подготовленных студентами вопросов к семинарским занятиям (дискуссия);

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ» 

ПОВОЛЖСКИЙ КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
ТЕХНОЛОГИЯ ПОСТРОЕНИЯ ЗАЩИЩЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ
Направление подготовки (специальность)  09.03.03 Прикладная информатика      

Направленность (профиль) подготовки     Прикладная информатика в области экономики
1. Паспорт 

фонда оценочных средств

1.1. Компетенции, формируемые в процессе изучения дисциплины

	Индекс


	Формулировка компетенции



	ПК-12
	способностью проводить тестирование компонентов программного обеспечения ИС

	ПК-14
	способностью осуществлять ведение базы данных и поддержку информационного обеспечения решения прикладных задач


1.2. Сведения об иных дисциплинах (преподаваемых, в том числе, на других кафедрах) участвующих в формировании данных компетенций
1.2.1. Компетенция ПК - 12 формируется в процессе изучения дисциплин (прохождения практик): «Информатика и программирование»


1.2.2. Компетенция ПК-14, формируется в процессе изучения дисциплин (прохождения практик): «Управление информационными ресурсами и системами», «Электронный бизнес».
1.3. Этапы формирования и программа оценивания контролируемой компетенции

Основными этапами формирования компетенций при изучении студентами дисциплины является последовательное изучение содержательно связанных между собой разделов и тем учебных занятий. Изучение каждого раздела и темы предполагает овладение студентами необходимыми компетенциями. Результат аттестации студентов на различных этапах формирования компетенции показывает уровень освоения компетенций студентами. 
	№ 
	Код контролируемой компетенции (или ее части)
	Контролируемые модули, разделы (темы) дисциплины*
	Наименование 

оценочного средства** 

	
	ПК-12, ПК-14
	Источники, риски и формы атак на компьютерные системы. 
	Опрос, реферат, тестовые задания, разноуровневые задания

	
	ПК-12, ПК-14
	Модели безопасности информационных систем
	Опрос, реферат, тестовые задания разноуровневые задания

	
	ПК-12, ПК-14
	Стандарты безопасности. Законодательные меры защиты

информации
	Опрос, реферат, тестовые задания разноуровневые задания

	
	ПК-12, ПК-14
	Криптографические модели

и методы защиты информации
	Опрос, реферат, тестовые задания разноуровневые задания

	
	ПК-12, ПК-14
	Защита информации в современных операционных системах
	Опрос, реферат, тестовые задания разноуровневые задания


Процедура оценивания

Процедура оценивания результатов освоения программы учебной дисциплины включает в себя оценку уровня сформированности  ПК-12,  ПК -14 компетенций студента при осуществлении текущего контроля и проведении промежуточной аттестации.

Уровень сформированности компетенции (одной или нескольких) определяется по качеству выполненной студентом работы и отражается в следующих формулировках: высокий, хороший, достаточный, недостаточный.

При выполнении студентами заданий текущего контроля и промежуточной аттестации оценивается уровень обученности «знать», «уметь», «владеть» в соответствии с запланированными результатами обучения и содержанием рабочей программы дисциплины: 

-профессиональные знания студента могут проверяться при ответе на теоретические вопросы, выполнении тестовых заданий, практических работ,

-степень владения профессиональными умениями – при решении ситуационных задач, выполнении практических работ и других заданий.

Результаты выполнения заданий фиксируются в баллах в соответствии с показателями и критериями оценивания компетенций. Общее количество баллов складывается из:

-сумма баллов за выполнение практических заданий на выявление уровня обученности «уметь», 

-сумма баллов за выполнение практических заданий на выявление уровня обученности «владеть», 

-сумма баллов за ответы на дополнительные вопросы.

По итогам текущего контроля и промежуточной аттестации в соответствии с показателями и критериями оценивания компетенций определяется уровень сформированности компетенций студента и выставляется оценка по шкале оценивания.

1.4. Показатели и критерии оценивания компетенций, шкала оценивания

	Компетенции
	Показатели оценивания
	Критерии оценивания компетенций

	
	
	Высокий

(верно и в полном объеме)

5 б.
	Средний

(с незначительным и замечаниями)

4 б.
	Низкий

(на базовом уровне, с ошибками)

3 б.
	Недостаточный

(содержит большое количество ошибок/ответ не дан) – 2 б.
	Итого:

	Теоретические показатели

	ПК-12, ПК-14
	Знать
- технологии проектирования и построения защищенных информационных систем

- особенности работы решений по защите информации в информационных системах
	Знает верно и в полном объеме
	Знает с незначительным и замечаниями
	Знает на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	- принципы построения распределенных систем и объектно-ориентированных систем управления базами данных, CASE-технологии для проектирования баз данных и хранилищ данных, 

- требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования; 

- нормативные документы по метрологии, стандартизации и сертификации программных и аппаратных средств защиты
	Знает верно и в полном объеме
	Знает с незначительным и замечаниями
	Знает на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	

	Практические показатели

	ПК-12, ПК-14
	Уметь: 
- формировать и реализовывать алгоритмические решения для защиты информации в информационных системах

- знать особенности и принципы защиты информации и обеспечения отказоустойчивости работы информационных систем
	Умеет верно и в полном объеме
	Умеет с незначительным и замечаниями
	Умеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	- использовать CASE-технологии и структурный

подход при проектировании информационных систем, определять ресурсы, необходимые для обеспечения безопасности информационной системы, 

- использовать методы и средства определения технологической безопасности функционирования распределенной информационной системы; 

- применять нормативные документы по метрологии, стандартизации и сертификации на практике.
	Умеет верно и в полном объеме
	Умеет с незначительным и замечаниями
	Умеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	

	Владеет 

	ПК-12, ПК-14
	Владеть: 
-  методами и способами защиты информации в информационных системах;

- подходами к обеспечению надежности и отказоустойчивости информационных систем
	Владеет верно и в полном объеме
	Владеет с незначительным и замечаниями
	Владеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	- навыками семантического моделирования данных, 

- навыками проектирования информационных систем на базе корпоративных систем управления базами данных типа MS SQL Server, 

- методами снижения угроз безопасности информационных систем, вызванных ошибками на этапе проектирования, разработки и внедрения;
	Владеет верно и в полном объеме
	Владеет с незначительным и замечаниями
	Владеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	

	
	ВСЕГО:
	6-15


Шкала оценивания:
для проведения зачета с оценкой
	Оценка
	Баллы
	Уровень сформированности компетенции

	отлично
	13-15
	высокий

	хорошо
	10-12
	хороший

	удовлетворительно
	7-9
	достаточный

	неудовлетворительно
	6 и менее
	недостаточный


2. Типовые контрольные задания для оценки результатов обучения по дисциплине и иные материалы для подготовки к промежуточной аттестации 

a. Материалы для подготовки к промежуточной аттестации
Вопросы к зачету с оценкой:

1. Общие определения и характеристики систем. Понятие сложности, критерии и свойства.

2. Критерии и свойства для системы. Вероятностная модель системы и пример пограничных состояний. 

3. Информационные системы. Автоматизированные системы. Определения. Структура и классификация систем.

4. Базовые информационные процессы в системах.

5. Закон необходимого разнообразия Эшби. Энтропийная форма закона. Следствия из закона Эшби.

6. Основные принципы обеспечения информационной безопасности для информационных систем. 

7. Методическая и нормативная база для построения защищенных систем.
8. Виды защищенных автоматизированных систем в соответствии с требованиями ГОСТ. 

9. Принципы защиты информации в автоматизированных системах в соответствии с требованиями ГОСТ.

10. Принципы защиты информации в ИСПДН. 

11. Аспекты построения доверенной вычислительной среды (TCB). 

12. Способы реализации механизмов парольной защиты. Хранение и передача паролей.

13. Принципы распределения и реализации системы полномочий и доступов.
14. Пример построения защищенной системы на основе микроядерной ОС.

15. Программные аспекты построения защищенных систем. Работа с памятью.

16. Общие принципы обеспечения резервирования и защиты от сбоев. 

17. Протоколы резервирования сетевой инфраструктуры.

18. Аспекты резервирования и надежности виртуальных систем. 

19. Иерархическая модель данных.

20. Сетевая модель данных.

21. Реляционная модель данных.

22. Модель данных «Сущность-Связь».

23. Модель системы защиты. Комплексный подход. 

24. Международные стандарты оценки защищённости.

Литература для подготовки к зачету с оценкой:
Основная литература:
1.Бирюков, А.А. Информационная безопасность: защита и нападение. [ Электронный ресурс] : учебник. — Электрон. дан. — М. : ДМК Пресс, 2017. — 474 с. — Режим доступа :http://e.lanbook.com/books/element.php?pl1_id=39990 

Дополнительна литература

2.Беломойцев, Д.Е. Основные методы криптографической обработки данных: учеб. пособие [ Электронный ресурс] : / Д.Е. Беломойцев, Т.М. Волосатова, С.В.  Родионов. — Электрон. дан. — М. : МГТУ им. Н.Э. Баумана (Московский государственный технический университет имени Н. Э. Баумана), 2016. — 80 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=58438 

3.Петров, А.А. Компьютерная безопасность. Криптографические методы защиты [Электронный ресурс] : . — Электрон. дан. — М. : ДМК Пресс, 2018.— 451 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=3027 

4.Шаньгин, В.Ф. Информационная безопасность [Электронный ресурс] : учебное пособие. — Электрон. дан. — М. : ДМК Пресс, 2016. — 702 с. — Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=50578 

5.Герасимов, А.А. Защита информации от несанкционированного доступа: 

методические указания к выполнению лабораторной работы по курсу «Аттестация объектов информатизации» [Электронный ресурс] : учебно-методическое пособие / А.А. Герасимов, А.В. Мозговой. — Электрон. дан. — М. : МГТУ им. Н.Э. Баумана (Московский государственный технический университет имени Н. Э. Баумана), 2017. — 28 с. — Режим доступа :http://e.lanbook.com/books/element.php?pl1_id=62003 

Промежуточная аттестация

2.2 Комплект тестовых заданий 

 по дисциплине

Технология построения защищенных информационных ситем
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ 

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ» 
ПОВОЛЖСКИЙ КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)
Тестовые задания

1.Угроза нарушения конфиденциальности вычислительной системы(ВС) 

означает: 

a. Искажение информации, хранящейся в компьютерной системе или передаваемой по каналу связи

b. Разглашение секретной информации; 

c. Создание таких ситуаций, когда определенные преднамеренные действия либо снижают работоспособность ВС, либо блокируют доступ к некоторым ее ресурсам; 

d. Информация становится известной лицам, которые не должны иметь к ней доступ. 

2.Угроза нарушения целостности информации означает: 

a. Искажение информации, хранящейся в компьютерной системе или передаваемой по каналу связи

b. Разглашение секретной информации; 

c. Санкционированное изменение информации, которое выполняется полномочными лицами; 

d. Создание таких ситуаций, когда определенные преднамеренные действия либо снижают работоспособность ВС, либо блокируют доступ к некоторым ее ресурсам. 

3.Угроза нарушения работоспособности вычислительной системы (ВС) 

означает: 

a.Разглашение конфиденциальной или секретной информации; 

b.Искажение информации,  хранящейся в компьютерной системе или передаваемой по каналу связи 

c. Блокирование доступа к ресурсу; 

d. Создание таких ситуаций,  когда определенные преднамеренные действия либо снижают работоспособность ВС,  либо блокируют доступ к некоторым

ее ресурсам. 

4.«Компьютерный вирус» - это программа, которая: 

a.Может заражать другие программы, модифицируя их посредством включения в них своей,  возможно,  измененной копии,  причем последняя сохраняет способность к дальнейшему размножению; 

b.Осуществляет перехват паролей

c. Наряду с действиями,  описанными в ее документации,  выполняет некоторые другие действия, ведущие к нарушению безопасности системы и деструктивным результатам

d. выполняет какие – либо действия одним пользователем от имени другого пользователя, обладающего соответствующими полномочиями. 

5.Причинами случайных разрушающих воздействий при работы ВС могут быть: 

a.Ошибки в работеВС; 

b.Отказы и сбой аппаратуры; 

c. Помехи в линиях связи из – за воздействия внешней среды

d.Результат работы компьютерного вируса или троянской программы. 

6. Угрозами безопасности вычислительной системы (ВС)  являются: 

a. Вмешательство человека в работу ВС;

b. Аппаратно – техническое вмешательство в работу ВС

c. Администрирование ВС со стороны администратора; 

d. Разрушающее воздействие на программные компоненты ВС с помощью программных средств .

7. Атака на компьютерную систему: 

a.Действие, предпринимаемое злоумышленником,  которое заключается

в поиске и использовании той или иной уязвимости системы; 

b.Оценка производительности системы; 

c.Реализация угрозы безопасности; 

d.Тестирование ВС; 

8.Кразрушающим программным средствам относятся: 

a. Анализаторы протоколов; 

b.Компьютерные вирусы; 

c.Серверы приложений; 

d.Троянские программы. 

9.«Троянскийконь» - это программа,  которая: 

a.Может заражать другие программы,  модифицируя их посредством включения в них своей,  возможно,  измененной копии, причем последняя сохраняет способность к дальнейшему размножению; 

b.Осуществляет перехват паролей

c.Наряду с действиями, описанными в ее документации, выполняет некоторые другие действия, ведущие к нарушению безопасности системы и деструктивным результатам

d. выполняет какие – либо действия одним пользователем от имени другого пользователя ,  обладающего соответствующими полномочиями. 

10.«Маскарад» - это программа, которая: 

a.Может заражать другие программы,  модифицируя их посредством включения в них своей,  возможно,  измененной копии, причем последняя сохраняет способность к дальнейшему размножению; 

b.Осуществляет перехват паролей

c. Наряду с действиями,  описанными в ее документации,  выполняет некоторые другие действия,  ведущие к нарушению безопасности системы и деструктивным результатам

d.Выполняет какие-либо действия одним пользователем от имени другого пользователя, обладающего соответствующимиполномочиями. 

11. «Комплексный подход» в обеспечению безопасности ВС: 

a. Ориентирован на создание защищенной среды обработки информации в ВС,  объединяющий в единый комплекс разнородные меры противодействия угрозам; 

b.Направлен на противодействие четко определенным угрозам в заданных условиях; 

c.Не создает единую защищенную среду обработки информации; 

d.Гарантирует определенный уровень безопасности ВС в целом. 

12. Политика безопасности может быть: 

a.Манчестерской; 

b.Дискреционной; 

c.Мандатной; 

d.Паспортной. 

e.Ролевой

Критерии оценки результатов выполнения заданий в тестовой форме 
Процент результативности (правильных ответов)
90 ÷ 100 % - отметка «отлично»

80 ÷ 89 % - отметка «хорошо»

70 ÷ 79 % - отметка «удовлетворительно»

менее 70% - отметка «неудовлетворительно»
2.3. Критерии оценки для проведения зачета с оценкой по дисциплине

Контроль знаний на зачете с оценкой оценивается:

«отлично» - 76-100% правильных ответов, показывая высокий уровень сформированности компетенций;

«хорошо» - 51-75% правильных ответов (хороший уровень сформированности компетенций);

«удовлетворительно» - 35-50% правильных ответов (достаточный уровень сформированности компетенций);

«неудовлетворительно» - 34% и меньше правильных ответов (недостаточный уровень сформированности компетенций).

2.4. Методические материалы, определяющие процедуру оценивания по дисциплине

1. Процедура оценивания результатов освоения программы дисциплины включает в себя оценку уровня сформированности профессиональных компетенций студента, уровней обученности: «знать», «уметь», «владеть».

2. При сдаче зачета с оценкой: 

· профессиональные знания студента могут проверяться при ответе на теоретические вопросы, при выполнении тестовых заданий, практических работ;

· степень владения профессиональными умениями, уровень сформированности компетенций (элементов компетенций) – при решении аналитических заданий, выполнении практических и других заданий.

3. Результаты промежуточной аттестации фиксируются в баллах. Общее количество баллов складывается из следующего:

· до 60% от общей оценки за  выполнение практических заданий, 

· до 30%  оценки за ответы на теоретические вопросы,

· до 10% оценки за ответы на дополнительные вопросы.
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1. Материалы для текущего контроля
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ
ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

по дисциплине _Технология построения защищенных информационных систем
Перечень дискуссионных тем для дискуссии
1. Системный подход к информационной безопасности. Классы задач по информационной безопасности. Цели и задачи обеспечения защиты систем обработки информации.

2. Требования к современным системам защиты обработки информации.

3. Этапы построения защищенных систем обработки информации.

4. Анализ информационных рисков, угрозы и уязвимости системы. Оценка рисков по двум  факторам.

5. Анализ информационных рисков, угрозы и уязвимости системы. Оценка рисков по трем факторам.

6. “Куб безопасности” в координатах ОСНОВА, НАПРАВЛЕНИЯ, ЭТАПЫ. Обработка трехмерных матриц для оценки эффективности СЗИ.

7. Декомпозиция общей задачи оценки эффективности  функционирования системы защиты. Модель элементарной защиты объекта информатизации. Пример расчета  прочности защиты.

8. Модель многозвенной защиты объекта информатизации. Пример расчета прочности защиты..

9. Модель защиты информационной системы в виде двух- и трехдольного графа. Анализ модели, достоинства и недостатки.

10. Базовые модели СЗИ. Пример использование графовых моделей для оценки эффективности защиты от НСД к локальной сети.

11. Базовые модели СЗИ. Пример использования сетей Петри для построения сценария действий нарушителя и сигнатур атак.

12. Основные понятия и определения. Схема процесса принятия решений.

13. Альтернативы и критерии. Требования к набору критериев. Оценка важности критериев.

14. Характерные черты задачи принятия решений. Классификация задач принятия решений в области проектирования СЗИ.

15. Основные этапы принятия управленческих решений в области построения защищенных систем обработки информации.

16. Метод анализа иерархий. Постановка и этапы решения  задачи сравнения альтернативных проектов СЗИ.

17. Парное сравнение альтернатив (метод парных сравнений).

18. Матрица принятия решений. Диаграмма причинно-следственных связей 

19. Метод сравнения объектов относительно стандартов.

20. Пример оценки альтернативных  проектов СЗИ с использованием критериального метода.

21. Пример оценки альтернативных проектов  СЗИ  с использованием метода парных сравненй.эффективности Сиспольз
22. Пример генерирования множества альтернатив с применением экспертных методов при разработке СЗИ.

23. Пример использования метода строчных сумм для составления матрицы альтернативных проектов СЗИ.

24. Пример исследования эффективности СЗИ с использованием морфологической матрицы.
25. Место систем поддержки принятия решений (СППР) среди существующих ИС. Информационные технологии используемые в СППР.

Критерии оценки результатов устного опроса:

Если студент правильно отвечал на вопросы, обращенные к нему преподавателем, то ему ставится положительная отметка в журнал.

Оценка «отлично» ставится в случае, если студентом дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний об объекте, доказательно раскрыты основные положения темы; в ответе прослеживается четкая структура, логическая последовательность, отражающая сущность раскрываемых понятий, теорий, явлений. Знание об объекте демонстрируется на фоне понимания его в системе данной науки и междисциплинарных связей. Ответ изложен литературным языком в терминах науки. Могут быть допущены недочеты в определении понятий, исправленные студентом самостоятельно в процессе ответа.

Оценка «хорошо» ставится в случае, если студентом дан полный, развернутый ответ на поставленный вопрос, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Ответ четко структурирован, логичен, изложен литературным языком в терминах науки. Могут быть допущены недочеты или незначительные ошибки, исправленные студентом с помощью преподавателя.

Оценка «удовлетворительно» ставится в случае, если студентом дан недостаточно полный и недостаточно развернутый ответ. Логика и последовательность изложения имеют нарушения. Допущены ошибки в раскрытии понятий, употреблении терминов. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Студент может конкретизировать обобщенные знания, доказав на примерах их основные положения только с помощью преподавателя. Речевое оформление требует поправок, коррекции.

Оценка «неудовлетворительно» ставится в случае, если студент не может сформулировать ответ по базовым вопросам дисциплины, неправильно отвечает на вопросы, обращенные к нему преподавателем, или не отвечал вовсе. 

Оформление разноуровневых задач (заданий)
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ» 

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)
Комплект разноуровневых задач (заданий)
по дисциплине Технология построения защищенных информационных систем
1.Имеется некоторая вычислительная система,  построенная в соответствии с мандатной моделью безопасности Бела–Лападулла. 

Пользователь, работающий  в данной системе и имеющий уровень доступа «С» (СЕКРЕТНО), пытается прочитать файл, имеющий уровень секретности «К» (КОНФИДЕНЦИАЛЬНО). Возможна ли данная операция? И если невозможна, то какое правило модели Бела-Лападулла оно нарушает. 

Если возможна, то, в соответствии с каким правилом. 

2.Имеется некоторая вычислительная система, построенная в  соответствии с мандатной моделью безопасности Бела–Лападулла. 

Пользователь, работающий в данной системе, пытается удалить в корзину какой-либо файл, имеющий уровень секретности «СС». Возможна ли данная операция? 

И если не возможна, то, какое правило модели Бела-Лападулла она нарушает. 

Если возможно, то, в соответствии с каким правилом. 

3.Имеется некоторая вычислительная система,  построенная в соответствии

с мандатной моделью целостности Биба. 

Пользователь,  работающий в данной системе,  пытается записать в папку с уровнем целостности «С»  какой-либо файл, имеющий уровень целостности «СС». 

Возможна ли данная операция? 

И если не возможна, то, какое правило модели Биба она .
Если возможна, то, в соответствии с каким правилом. 

4. Имеется некоторая вычислительная система, построенная в соответствии с

мандатной моделью целостности Биба. 

Пользователь, работающий в данной системе и имеющий уровень доступа «С» (СЕКРЕТНО), пытается прочитать (запустить на выполнение) файл, имеющий уровень целостности «К» (КОНФИДЕНЦИАЛЬНО). 
Возможна ли данная операция? 

Выполнение разноуровневых заданий и задач. Данный вид деятельности предполагает решение указанных преподавателем примеров и задач для самостоятельного решения из списка обязательной литературы  с подробным объяснением алгоритма решения. 
Критерий оценки разноуровневых заданий и задач. 

Оценка «отлично» - В индивидуальном задании решены правильно и подробно описаны все (5) задач по выбранной теме
Оценка «хорошо» - В индивидуальном задании решены правильно, но без объяснений все(5) задач по выбранной теме
Оценка «удовлетворительно» - Индивидуальные задания решены правильно и подробно описаны (3-4) задачи по выбранной теме
Оценка «неудовлетворительно» - В индивидуальном задании решены правильно без подробного описания менее 3 задач по выбранной теме
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