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1. Цели и задачи освоения дисциплины (модуля)

Цели дисциплины: Сформировать компетенции обучающегося в области современных информационных систем финансового и управленческого учета; их структуры, свойств и видов, а также конкретных программных решений по автоматизации финансового и управленческого учета.

Основные задачи: глубокое изучение студентами способов и методов решения бухгалтерских, финансовых и управленческих задач на компьютере, теоретических основ автоматизированной обработки учета информации, возможностей аппаратного и программного обеспечения, а также проблематики компьютерных систем. 
2. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина  относится к вариативной части  Дисциплины (модули) основной профессиональной образовательной программы по направлению подготовки 09.03.03 Прикладная информатика, направленности (профиля) программы «Прикладная информатика в области экономики». 

Изучение данной дисциплины базируется на знаниях, умениях и навыках, полученных при изучении следующих дисциплин: «Вычислительные системы, сети и телекоммуникации».
3. Перечень планируемых результатов обучения по дисциплине (модулю)

Изучение дисциплины направлено на формирование у обучающихся следующих общекультурных компетенций:

- способностью программировать приложения и создавать программные прототипы решения прикладных задач (ПК-8);
 - способностью принимать участие в организации ИТ-инфраструктуры и управлении информационной безопасностью (ПК-18);
В результате изучения дисциплины обучающийся должен:

	Формируемые компетенции (код компетенции)
	Планируемые результаты обучения по дисциплине (модулю), характеризующие этапы формирования компетенций
	Наименование
оценочного
средства

	ПК-8
	Знать:
- математической постановке задач;

- основных принципов и методов программирования;

- основ построения вычислительных систем;

- вычислительных систем, сетей, телекоммуникаций;
- основных понятий баз данных и СУБД;

	Контрольные вопросы; тестовые задания


	
	Уметь:
- построения информационных моделей экономических процессов, настройки вычислительных систем, сетей, работы с основными СУБД

	Контрольные вопросы; тестовые задания

	
	Владеть:
- программирования и настройки программных систем экономического назначения.
	Контрольные вопросы; тестовые задания

	ПК-17
	Знать:
- основных методов моделирования экономических процессов;

- основ бухгалтерского, финансового и управленческого учета;

- анализа данных.
	Контрольные вопросы; тестовые задания

	
	Уметь:
- построения информационных моделей экономических процессов, настройки вычислительных систем, сетей, работы с основными СУБД
	Контрольные вопросы; тестовые задания

	
	Владеть:
- программирования и настройки программных систем экономического назначения.
	Контрольные вопросы; тестовые задания


4. Объем дисциплины (модуля) и виды учебной работы

Объем дисциплины (модуля) и виды учебной работы в академических часах с выделением объема контактной работы обучающихся с преподавателем и самостоятельной работы обучающихся 
очная форма обучения
	Вид учебной деятельности
	ак.часов

	
	Всего
	3 курс

	
	
	5 семестр

	1. Контактная работа обучающихся с преподавателем:
	32,2
	32,2

	 Аудиторные занятия, часов всего, в том числе:
	32
	32

	• занятия лекционного типа
	12
	12

	• занятия семинарского типа:
	20
	20

	практические занятия
	не предусмотрены

	       лабораторные занятия
	20
	20

	в том числе занятия в интерактивных формах
	10
	10

	Контактные часы на аттестацию в период экзаменационных сессий
	0,2
	0,2

	2. Самостоятельная работа студентов, всего
	111,8
	111,8

	• курсовая работа (проект)
	не предусмотрена

	• др. формы самостоятельной работы:
	111,8
	111,8

	– изучение основной и дополнительной литературы
	80
	80

	–подготовка к опросу и дискуссии, выполнение тестовых заданий, подготовка творческой работы, подготовка докладов 
	31,8
	31,9


	3.Промежуточная аттестация: 

Зачет
	+
	+

	ИТОГО: 

Общая трудоемкость
	часов
	144
	144

	
	зач. ед.
	4
	4


заочная форма обучения 

	Вид учебной деятельности
	ак.часов

	
	Всего
	3 курс

	
	
	6 семестр

	1. Контактная работа обучающихся с преподавателем:
	12,2
	12,2

	 Аудиторные занятия, часов всего, в том числе:
	12
	12

	• занятия лекционного типа
	4
	4

	• занятия семинарского типа:
	8
	8

	лабораторные занятия
	8
	8

	      практические занятия
	не предусмотрены

	в том числе занятия в интерактивных формах
	4
	4

	Контактные часы на аттестацию в период экзаменационных сессий
	0,2
	0,2

	2. Самостоятельная работа студентов, всего
	128
	128

	• курсовая работа (проект)
	не предусмотрена

	• др. формы самостоятельной работы:
	128
	128

	– изучение основной и дополнительной литературы
	100
	100

	–подготовка к опросу и дискуссии, выполнение тестовых заданий, подготовка творческой работы, подготовка докладов 
	28
	28

	3.Промежуточная аттестация: 

Зачет с оценкой
	3,8
	3,8

	ИТОГО: 

Общая трудоемкость
	часов
	144
	144

	
	зач. ед.
	4
	4


5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием количества академических часов и видов учебных занятий

5.1. Содержание дисциплины (модуля)
Тема 1. Основные понятия АБУ.

Цели и задачи АБУ. Понятие АИС БУ. Принципы построения АИС БУ.
Тема 2. Классификация и кодирование учетной информации.
Учетная информация. Классификация и кодирование учетной информации.
Тема 3. Порядок обработки данных в АИСБУ

Работы подготовительного этапа.Текущие работы отчетного периода
Тема 4. Развернутая классификация АИСБУ

Подходы к классификации АИС-БУ. Развернутая классификация АИСБУ: степень охвата задач учет концепция построения информационной модели бухгалтерской учета, способ построения программной системы, возможное расширения состава базовых учетных функций, порядок распространения и тиражирования, программно-аппаратная платформ системы и др.
Тема 5. Интегральная классификация АИСБУ

Первая интегральная классификация. Вторая интегральная классификация, учитывающая одновременно несколько критериев: функциональные возможности системы и сферу ее применения; принципы построения системе особенности адаптации к условиям пользователя; особенности сопровождения и технической поддержки. 
Тема 6.  Критерии выбора ПО для АИСБУ



Оценка выбора программного обеспечения. Общие критерии выбора программного обеспечения. Требования к возможности функционирования программных систем.
Тема 7. Обзор существующих систем автоматизации бухгалтерского учета

1. «1С: Бухгалтерии 8»


2. «Aubi»


3. «Супер менеджер»


4. «ИНФО – Бухгалтер»


5. «Турбо бухгалтер»


6. «ABACUS5»


7. «БОСС»


8. «БЭСТ»


9. «АККОРД» и др.
Тема 8. Структура системы «1С: Предприятие».
Концепция построения. Понятие конфигурации. Режимы работы.
Тема 9. Характеристика системы "1С: Предприятие 8 конфигурация Бухгалтерия предприятия»
Функциональные особенности системы "1С: Бухгалтерия 8" (общий обзор)

Тема 10. Понятие о модели системы бух счетов АИСБУ
План счетов. Система синтетических счетов. Понятие о модели системы бухгалтерских счетов.
Тема 11. Организация аналитического учета в АИСБУ
Система аналитических счетов. Справочники объектов аналитического учета. Модель организации аналитического учета. Понятие и назначение субконто. Связь синтетических и аналитических счетов АИС БУ.

Тема 12. Способы регистрации хозяйственных операций.

Документооборот АИСБУ. Модели документооборота. Система данных о хозяйственных операциях. Формирование проводок вручную.   Использование типовых операций. Формирование проводок документами.

Тема 13. Автоматизация учета денежных средств

Приходный кассовый ордер. Расходный кассовый ордер. Отчет кассовая книга. Авансовый отчет. Платежное поручение. Списание с расчетного счета. Документ «Счет». Поступление на расчетный счет. Выписка банка.

Тема 14. Автоматизация учета расчетов с контрагентами

Справочник контрагенты. Договор контрагента. Корректировка долга.

Инвентаризация расчетов с контрагентами
Тема 15. Автоматизация учета заработной платы

Справочник «Физические лица». Приказ о приеме на работу. Способы отражения зарплаты в регламентированном учете. Начисление зарплаты. Расчет налогов с ФОТ. Выплаты зарплаты. Депонирование зарплаты. Персонифицированный учет. Анализ операций по зарплате.
Тема 16. Автоматизация учета ОС, НМА и НИОКР.

Автоматизация учета ОС: поступление, принятие к учету, перемещение, модернизация, реализация, списание. Регистрации дополнительных затрат, связанных с приобретением и монтажом ОС.

Автоматизация учета НМА и НИОКР: поступление, выбытие и изменение состояния. Регистрация как результат НИОКР.
Тема 17. Автоматизация учета торговых операций

Цены номенклатуры. Автоматизация оптовой, розничной комиссионной торговли, а также учет агентских услуг.
Тема 18. Автоматизация учета производственных операций Завершение периода. Определение финансовых результатов.

Поступление МПЗ, используемых в производстве, и услуг сторонних организаций, относимых на затраты производства; передача МПЗ в производство; оприходование на склад готовой продукции и полуфабрикатов; отражение услуг, оказанных собственным производственным подразделениям; расчет фактической себестоимости продукции (работ, услуг); реализация продукции (полуфабрикатов, услуг) собственного производства; оказание услуг сторонним заказчикам; учет переработки давальческого сырья. Операции по закрытию месяца. Проверка учетных данных и формирование регламентированной отчетности.

5.2. Междисциплинарные связи с обеспечиваемыми (последующими) дисциплинами (модулями)

Дисциплина формирует: 
ПК-8, необходимую в дальнейшем для прохождения преддипломной практики.

ПК-17, необходимую в дальнейшем для прохождения практик: «Практика по получению первичных профессиональных умений и навыков, в том числе первичных умений и навыков научно-исследовательской работы», «Преддипломная практика».
        5.3. Разделы, темы дисциплины (модуля) и виды занятий

очная форма обучения

	№ п/п
	Наименование раздела,темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 
(в часах)
	Аудиторных занятий в  интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа
	самос–тоятельная работа 
	Всего 
	


	1.
	Основные понятия АБУ. 
	
	
	
	
	

	2.
	Классификация и кодирование учетной информации. 
	
	
	
	
	

	3.
	Порядок обработки данных в АИСБУ
	
	
	
	
	

	4.
	Развернутая классификация АИСБУ 
	
	
	
	
	

	5.
	Интегральная классификация АИСБУ 
	
	
	
	
	

	6.
	Критерии выбора ПО для АИСБУ 
	
	
	
	
	


	7.
	Обзор существующих систем автоматизации бухгалтерского учета 
	
	
	
	
	

	8.
	Структура системы «1С: Предприятие». 
	
	
	
	
	

	9
	Характеристика системы "1С: Предприятие 8 конфигурация Бухгалтерия предприятия» 
	
	
	
	
	

	10
	Понятие о модели системы бухгалтерских счетов АИСБУ 
	
	
	
	
	

	11
	Организация аналитического учета в АИСБУ 
	
	
	
	
	

	12
	Способы регистрации хозяйственных операций. 
	
	
	
	
	

	13
	Автоматизация учета денежных средств 
	
	
	
	
	

	14
	Автоматизация учета расчетов с контрагентами
	
	
	
	
	

	15
	Автоматизация учета заработной платы 
	
	
	
	
	

	16
	Автоматизация учета ОС, НМА и НИОКР.
	
	
	
	
	

	17
	Автоматизация учета торговых операций 
	
	
	
	
	

	18
	Автоматизация учета производственных операций Завершение периода. Определение финансовых результатов. 
	
	
	
	
	

	19.
	Контактные часы на аттестацию в период экзаменационных сессий
	
	
	
	0,3
	

	
	Итого 
	12
	20
	111,8
	144
	10


заочная форма обучения

	№ п/п
	Наименование раздела,темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 

(в часах)
	Аудиторных занятий в  интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа
	самос–тоятельная работа 
	Всего 
	

	1.
	Тема 1. Правовое обеспечение информационной безопасности
	2
	2
	20
	24
	

	2.
	Тема 2. Основные понятия и определения информационной безопасности
	2
	2
	20
	24
	2

	3.
	Тема 3. Основные положения теории информационной безопасности
	
	2
	20
	22
	2

	4.
	Тема 4. Формальные модели безопасности их значение для построения защищенных информационных систем
	2
	
	20
	22
	

	5.
	Тема 5. Основные методы и средства защиты информации 
	2
	
	20
	22
	2

	6
	Тема 6.  Методы идентификации и аутентификации пользователей
	
	2
	20
	22
	

	7
	Тема 7. Программно-аппаратные средства защиты ПЭВМ и сетей
	2
	
	20
	22
	2

	8
	Тема 8. Защита компьютерных систем от вредоносных программ 
	2
	2
	16
	20
	

	9
	Подготовка к зачету с оценкой
	
	
	
	3,7
	

	10
	Контактные часы на аттестацию в период экзаменационных сессий
	
	
	
	0,3
	

	
	Итого 
	10
	10
	156
	180
	8


6. Лабораторные занятия 

Занятия семинарского типа по дисциплине проводятся в виде лабораторных занятий с целью формирования компетенций обучающихся, закрепления полученных теоретических знаний на лекциях и в процессе самостоятельного изучения обучающимися специальной литературы.

Содержание занятий по дисциплине представлено в таблице
очная форма обучения

	№

п/ п
	Наименование раздела,

темы учебной дисциплины (модуля)
	Тематика  практических занятий
	Трудоем кость (часов)

	1.
	Тема 6.  Методы идентификации и аутентификации пользователей
	Лабораторная работа № 1. Идентификация и аутентифи- кация пользователей
	6

	2.
	Тема 7. Программно-аппаратные средства защиты ПЭВМ и сетей
	Лабораторная работа № 2. Средства защиты приложений MS Office
	6

	
	Тема 8. Защита компьютерных систем от вредоносных программ 
	Лабораторная работа №3. Компьютерные вирусы и средства борьбы с ними
	6

	1. 
	ИТОГО:
	
	18


заочная форма обучения
	№

п/ п
	Наименование раздела,

темы учебной дисциплины (модуля)
	Тематика  практических занятий
	Трудоем кость (часов)

	1.
	Тема 6.  Методы идентификации и аутентификации пользователей
	Лабораторная работа № 1. Идентификация и аутентифи- кация пользователей
	4

	2.
	Тема 7. Программно-аппаратные средства защиты ПЭВМ и сетей
	Лабораторная работа № 2. Средства защиты приложений MS Office
	2

	
	Тема 8. Защита компьютерных систем от вредоносных программ 
	Лабораторная работа №3. Компьютерные вирусы и средства борьбы с ними
	4

	1. 
	ИТОГО:
	
	10


7. Практические занятия

Не предусмотрены
8. Примерная тематика курсовых проектов (работ)

Курсовые проекты (работы) не предусмотрены.

9. Самостоятельная работа студента

Самостоятельная работа организуется в соответствии с разработанными методическими рекомендациями.

Для лучшего усвоения положений дисциплины студенты:

- постоянно и систематически с использованием рекомендованной литературы и электронных источников информации закрепляют знания, полученные на лекциях;

- находят решения проблемных вопросов, поставленных преподавателем в ходе лекций и лабораторных занятий;

- регулярно и своевременно изучают материал, выданный преподавателем на самостоятельную проработку;

- с использованием средств информационных систем, комплексов и технологий, электронных учебников и практикумов, справочных правовых и тренинго-тестирующих систем и информационных ресурсов глобальной сети Интернет выполняют тематические практические задания, предназначенные для самостоятельной работы;

- регулярно отслеживают и используют информацию специализированных сайтов;

- самостоятельно разрабатывают рефераты. Написание рефератов способствует формированию навыков применения современных информационных технологий для поиска и обработки правовой информации;

- при подготовке отчетов по лабораторным работам проявляют исследовательские и творческие способности, анализируют и систематизируют информацию, проводят обобщение, формируют рекомендации и делают обоснованные выводы.
Тема 1. 
Виды самостоятельной работы: проработка конспектов лекций и вопросов, вынесенных на самостоятельное изучение, основной и дополнительной литературы.
Тема 2. 
Виды самостоятельной работы: проработка конспектов лекций и вопросов, вынесенных на самостоятельное изучение, основной и дополнительной литературы. Создание презентации.
Тема 3. 
Виды самостоятельной работы: проработка конспектов лекций и вопросов, вынесенных на самостоятельное изучение, основной и дополнительной литературы; самотестирование.
Тема 4. 
Виды самостоятельной работы: проработка конспектов лекций и вопросов, вынесенных на самостоятельное изучение, основной и дополнительной литературы. Подготовка к защите лабораторных работ.
Тема 5. 
Виды самостоятельной работы: проработка конспектов лекций и вопросов, вынесенных на самостоятельное изучение, основной и дополнительной литературы.
10. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине (модулю)

Самостоятельная работа студентов предполагает тщательное освоение учебной и научной литературы по изучаемой дисциплине.

При изучении основной рекомендуемой литературы студентам необходимо обратить внимание на выделение основных понятий, их определения, научно-технические основы, узловые положения, представленные в изучаемом тексте.

В качестве информационно-справочного материала полезно использовать энциклопедические и научно-технические словари.

Следует обратить внимание на схематическое представление излагаемого материала в виде рисунков, схем, графиков и диаграмм. Они способствуют более быстрому восприятию и запоминанию учебного материала.

Для контроля усвоения содержания темы рекомендуется ответить на контрольные вопросы, которые обычно даются в конце соответствующих глав и параграфов учебников и учебных пособий.

При самостоятельной работе студентов с дополнительной литературой необходимо выделить аспект изучаемой темы (что в данном материале относится непосредственно к изучаемой теме и основным вопросам). 


Дополнительную литературу целесообразно прорабатывать после основной, которая формирует базис для последующего более глубокого изучения темы. Дополнительную литературу следует изучать комплексно, рассматривая разные стороны изучаемого вопроса. Обязательным элементом самостоятельной работы студентов с литературой является ведение необходимых записей: конспекта, выписки, тезисов, планов.

Конспект – краткое письменное изложение основных положений, идей и выводов литературного источника.

Выписка – краткие записи в виде эскизов, схем, цитат, либо основных идей, изложенных близко к тексту, с обязательным указанием источника заимствования.

Тезисы – краткое структурированное изложение основных идей и положений из прорабатываемого материала.

План – последовательность изложения изучаемого материала источника, раскрывающее основную логику содержимого.

10. Перечень нормативных правовых документов, основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
а) основная литература

1. Партыка, Т. Л. Информационная безопасность [Текст] : учебное 
пособие / Л. Т. Партыка , И. И. Попов. – 5-е изд., перер. и доп. – М. : ФОРУМ : ИНФРА-М, 2014. – 432 с. : ил.

2. Крылов, А. П. Информационная безопасность [Текст] : учебно-
методическое пособие / А. П. Крылов, А. В. Кручинин. – Энгельс: Ред.-изд. центр Поволжского кооперативного института, 2013. – 300 с.

3. Защита информации [Электронный ресурс] : Учебное пособие. – 
Москва : Издательский Центр РИОР : ООО «Научно-издательский центр ИНФРА-М», 2015. – 392 с. – Электрон. дан. – Режим доступа : http://znanium.com/go.php?id=474838, свободный.

б) дополнительная литература
1. Правовая информатика. Теория и практика :учебник для бакалавров 
[Текст] :  допущено МО РФ для студентов юридических и иных вузов / под ред. В. Д. Элькина. – М. : Юрайт, 2012. – 334 с.

2. Баранова Е. К. Моделирование системы защиты информации: 
Практикум [Электронный ресурс] : Учебное пособие . – Москва : Издательский Центр РИОР : ООО «Научно-издательский центр ИНФРА-М», 2015. – 120 с. – Электрон. дан. – Режим доступа : http://znanium.com/go.php?id=476047, свободный.

3. Жидко Е. Концепция системного математического моделирования 
информационной безопасности / Интернет-журнал «Науковедение», Вып. 2 (21), 2014. - Москва : Издательский центр «Науковедение», 2014. – 11 с. – Электрон. дан. – Режим доступа : http://znanium.com/go.php?id=485597, свободный.

12. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. http://www.law.edu.ru – федеральный правовой портал 
2. www.consultant.ru  – официальный сайт ЗАО «Консультант Плюс».

13. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), перечень программного обеспечения и информационных справочных систем (при необходимости)

www.consultant.ru  Справочная правовая система КонсультантПлюс
Каждый обучающийся в течение всего обучения обеспечивается индивидуальным неограниченным доступом к электронно-библиотечной системе и электронной информационно-образовательной среде.
14. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Образовательный процесс должен быть обеспечен специальными помещениями, которые представляют собой аудитории для проведения занятий лекционного типа, занятий семинарского типа, текущего контроля и промежуточной аттестации, помещения для самостоятельной работы студентов.

Специальные помещения соответствуют действующим противопожарным правилам и нормам, укомплектованы специализированной мебелью.

Аудитории лекционного типа, оснащенные проекционным оборудованием и техническими средствами обучения, обеспечивающими представление учебной информации большой аудитории.

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой, обеспечивающей доступ к сети Интернет и электронной информационно-образовательной среде университета.
15. Методические указания для обучающихся по освоению дисциплины (модуля)

Для успешного освоения дисциплины студенты должны посещать лекционные занятия, готовиться и активно участвовать в практических

занятиях, самостоятельно работать с рекомендованной литературой. Изучение дисциплины целесообразно начать со знакомства с программой курса, чтобы четко представить себе объем и основные проблемы курса. Прочитав соответствующий раздел программы, и установив круг тем, подлежащих изучению, можно переходить к работе с конспектами лекций и учебником. Конспект лекций должен содержать краткое изложение основных вопросов курса. В лекциях преподаватель, как правило, выделяет выводы, содержащиеся в новейших исследованиях, разногласия ученых, обосновывает наиболее убедительную точку зрения. Необходимо записывать методические советы преподавателя, названия рекомендуемых им изданий. Не нужно стремиться к дословной записи лекций. Для того чтобы выделить главное в лекции и правильно ее законспектировать, полезно заранее просмотреть уже пройденный лекционный материал, для более полного и эффективного восприятия новой информации в контексте уже имеющихся знаний, приготовить вопросы лектору. Прочитав свой конспект лекций, следует обратиться к материалу учебника.

Обращение к ранее изученному материалу не только помогает восстановить в памяти известные положения, выводы, но и приводит разрозненные знания в систему, углубляет и расширяет их. Каждый возврат к старому материалу позволяет найти в нем что-то новое, переосмыслить его с иных позиций, определить для него наиболее подходящее место в уже имеющейся системе знаний. Неоднократное обращение к пройденному материалу является наиболее рациональной формой приобретения и закрепления знаний. Очень полезным в практике самостоятельной работы, является предварительное ознакомление с учебным материалом. Даже краткое, беглое знакомство с материалом очередной лекции дает многое. Студенты получают общее представление о ее содержании и структуре, о главных и второстепенных вопросах, о терминах и определениях. Все это облегчает работу на лекции и делает ее целеустремленной.

Работа с литературой

При изучении дисциплины студенты должны серьезно подойти к исследованию учебной и дополнительной литературы. Данное требование особенно важно для подготовки к практическим занятиям.

Особое внимание студентам следует обратить на соответствующие статьи из научных журналов. Для поиска научной литературы по дисциплине студентам также следует использовать каталог Электронной научной библиотеки: e-library.ru.

При подготовке к практическому занятию студенты имеют возможность воспользоваться консультациями преподавателя. Качество учебной работы

студентов преподаватель оценивает в конце занятия, выставляя в рабочий журнал текущие оценки. Студент имеет право ознакомиться с ними.

Самостоятельная работа

Цель самостоятельной работы – подготовка современного компетентного специалиста и формирование способностей и навыков к непрерывному самообразованию и профессиональному совершенствованию.

Реализация поставленной цели предполагает решение следующих задач:

- качественное освоение теоретического материала по изучаемой дисциплине, углубление и расширение теоретических знаний с целью их применения на уровне междисциплинарных связей;

- систематизация и закрепление полученных теоретических знаний и практических навыков;

- формирование умений по поиску и использованию нормативной, правовой, справочной и специальной литературы, а также других источников информации;

- развитие познавательных способностей и активности, творческой инициативы, самостоятельности, ответственности и организованности;

- формирование самостоятельности мышления, способностей к саморазвитию, самообразованию, самосовершенствованию и самореализации;

- развитие научно-исследовательских навыков;

- формирование умения решать практические задачи (в профессиональной деятельности), используя приобретенные знания, способности и навыки.

Самостоятельная работа является неотъемлемой частью образовательного процесса.

Самостоятельная работа предполагает инициативу самого обучающегося в процессе сбора и усвоения информации, приобретения новых знаний, умений и навыков и ответственность его за планирование, реализацию и оценку результатов учебной деятельности. Процесс освоения знаний при самостоятельной работе не обособлен от других форм обучения

Самостоятельная работа должна:

- быть выполнена индивидуально (или являться частью коллективной работы). В случае, когда СР подготовлена в порядке выполнения группового задания, в работе делается соответствующая оговорка;

- представлять собой законченную разработку (этап разработки), в которой анализируются актуальные проблемы по определенной теме и ее отдельных аспектов;

- отражать необходимую и достаточную компетентность автора;

- иметь учебную, научную и/или практическую направленность;

- быть оформлена структурно и в логической последовательности: титульный лист, оглавление, основная часть, заключение, выводы, список литературы, приложения,

- содержать краткие и четкие формулировки, убедительную аргументацию, доказательность и обоснованность выводов;

- соответствовать этическим нормам (правила цитирования и парафраз; ссылки на использованные библиографические источники; исключение плагиата, дублирования собственного текста и использования чужих работ
17. Методические рекомендации по организации изучения дисциплины (модуля) для преподавателей, образовательные технологии

Оценочные средства для контроля успеваемости и результатов освоения учебной дисциплины (модуля):

а) для самоконтроля обучающихся (при необходимости) тестирование;

б) для промежуточной аттестации: зачет с оценкой
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»
ПОВОЛЖСКИЙ КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
Направление подготовки (специальность)   09.03.03 ПРИКЛАДНАЯ ИНФОРМАТИКА
Направленность (профиль) подготовки     ПРИКЛАДНАЯ ИНФОРМАТИКА В ОБЛАСТИ ЭКОНОМИКИ
1. Паспорт 

фонда оценочных средств

1.1. Компетенции, формируемые в процессе изучения дисциплины

	Индекс
	Формулировка компетенции

	ПК-2
	способностью разрабатывать, внедрять и адаптировать прикладное программное обеспечение 

	ПК-18
	способностью принимать участие в организации ИТ-инфраструктуры и управлении информационной безопасностью 


1.2. Сведения об иных дисциплинах (преподаваемых, в том числе, на других кафедрах) участвующих в формировании данных компетенций
1.2.1. Компетенция ПК-2 формируется в процессе изучения дисциплин (прохождения практик): иностранный язык, международный культурный обмен и деловые коммуникации, русский язык и культура речи, преддипломная практика.
1.2.2. Компетенция ПКК-18 формируется в процессе изучения дисциплин
(прохождения практик): международный культурный обмен и деловые коммуникации, психология и конфликтология, корпоративная социальная ответственность, психология и этика делового общения, культурология, основы социального государства, практика по получению первичных профессиональных умений и навыков, в том числе первичных умений и навыков научно-исследовательской работы, преддипломная практика.
1.3. Этапы формирования и программа оценивания контролируемых компетенций

Основными этапами формирования компетенций при изучении студентами дисциплины является последовательное изучение содержательно связанных между собой разделов и тем учебных занятий. Изучение каждого раздела и темы предполагает овладение студентами необходимыми компетенциями. Результат аттестации студентов на различных этапах формирования компетенции показывает уровень освоения компетенций студентами. 
	№ 
	Код контролируемой компетенции (или ее части)
	Контролируемые модули, разделы (темы) дисциплины
	Наименование

оценочного средства

	1
	ПК-2;

ПК-18;


	Тема 1. Правовое обеспечение информационной безопасности
	устно: контрольные вопросы; вопросы для дискуссии;

письменно: комплект заданий для индивидуальной работы;

письменно: тестовые задания

	2
	ПК-2;

ПК-18;


	Тема 2. Основные понятия и определения информационной безопасности
	устно: контрольные вопросы, ситуационные задачи; вопросы для дискуссии, коммуникативный тренинг;

письменно: тестовые задания; темы творческой работы

	3
	ПК-2;

ПК-18;


	Тема 3. Основные положения теории информационной безопасности
	устно: контрольные вопросы; вопросы для дискуссии

	4
	ПК-2;

ПК-18;


	Тема 4. Формальные модели безопасности их значение для построения защищенных информационных систем
	устно: контрольные вопросы; вопросы для дискуссии

	5
	ПК-2;

ПК-18;


	Тема 5. Основные методы и средства защиты информации 
	устно: контрольные вопросы;

письменно: комплект заданий для индивидуальной работы

	6
	ПК-2;

ПК-18;


	Тема 6.  Методы идентификации и аутентификации пользователей
	устно: контрольные вопросы; вопросы для дискуссии

письменно: комплект заданий для индивидуальной работы

	7
	ПК-2;

ПК-18;


	Тема 7. Программно-аппаратные средства защиты ПЭВМ и сетей
	устно: контрольные вопросы

письменно: комплект заданий для индивидуальной работы; тестовые задания

	8
	ПК-2;

ПК-18;


	Тема 8. Защита компьютерных систем от вредоносных программ 
	устно: контрольные вопросы, ситуационные задачи, коммуникативный тренинг;

устно/письменно: темы докладов;

письменно: комплект заданий для индивидуальной работы


Процедура оценивания

Процедура оценивания результатов освоения программы учебной дисциплины включает в себя оценку уровня сформированности компетенций студента () при осуществлении текущего контроля и проведении промежуточной аттестации.

Уровень сформированности компетенции (одной или нескольких) определяется по качеству выполненной студентом работы и отражается в следующих формулировках: высокий, хороший, достаточный, недостаточный.

При выполнении студентами заданий текущего контроля и промежуточной аттестации оценивается уровень обученности «знать», «уметь», «владеть» в соответствии с запланированными результатами обучения и содержанием рабочей программы дисциплины: 

- знания студента могут проверяться при ответе на теоретические вопросы, выполнении тестовых заданий, практических заданий, стилистического анализа текстов, 

- степень владения умениями – при решении практических заданий, в том числе заданий для индивидуальной работы, подготовке докладов и других заданий.

Результаты выполнения заданий фиксируются в баллах в соответствии с показателями и критериями оценивания компетенций. Общее количество баллов складывается из:

-сумма баллов за выполнение практических заданий на выявление уровня обученности «уметь», 

-сумма баллов за выполнение практических заданий на выявление уровня обученности «владеть», 

-сумма баллов за ответы на дополнительные вопросы.

По итогам текущего контроля и промежуточной аттестации в соответствии с показателями и критериями оценивания компетенций определяется уровень сформированности компетенций студента и выставляется оценка по шкале оценивания.
1.4. Показатели и критерии оценивания компетенций, шкала оценивания

Шкала оценивания:

для проведения экзамена

	Оценка
	Баллы
	Уровень сформированности компетенции

	отлично
	13-15
	высокий

	хорошо
	10-12
	хороший

	удовлетворительно
	7-9
	достаточный

	неудовлетворительно
	6 и менее
	недостаточный


2. Типовые контрольные задания для оценки результатов обучения по дисциплине и иные материалы для подготовки к промежуточной аттестации 

2.1. Материалы для подготовки к промежуточной аттестации
2.1 Темы рефератов и эссе для подготовки к практическим занятиям

1. Теория защиты информации. Основные направления.

2. Обеспечение информационной безопасности и направления защиты.

3. Комплексность (целевая, инструментальная, структурная, функцио​нальная, временная).

4. Требования к системе защиты информации.

5. Угрозы информации.

6. Виды угроз. Основные нарушения.

7. Характер происхождения угроз.

8. Источники угроз. Предпосылки появления угроз.

9. Система защиты информации.

10. Классы каналов несанкционированного получения информации.

11. Причины нарушения целостности информации.

12. Методы и модели оценки уязвимости информации.

13. Общая модель воздействия на информацию.

14. Общая модель процесса нарушения физической целостности инфор​мации.

15. Структурированная схема потенциально возможных злоумышлен​ных действий в автоматизированных системах обработки данных.

16. Методологические подходы к оценке уязвимости информации.

17. Модель защиты системы с полным перекрытием.

18. Рекомендации по использованию моделей оценки уязвимости ин​формации.

19. Допущения в моделях оценки уязвимости информации.

20. Методы определения требований к защите информации.

21. Факторы, обусловливающие конкретные требования к защите, обуслов​ленные спецификой автоматизированной обработки информации.

22. Классификация требований к средствам защиты информации.

23. Требования к защите, определяемые структурой автоматизирован​ной системы обработки данных.

24. Требования к защите, обусловливаемые видом защищаемой инфор​мации.

25. Требования, обусловливаемые взаимодействием пользователя с ком​плексом средств автоматизации.

26. Анализ существующих методик определения требований к защите информации.

27. Стандарт США «Критерии оценки гарантировано защищенных вы​числительных систем в интересах Министерства обороны США». Основные положения.

28. О руководящем документе Гостехкомиссии России «Классификация автоматизированных систем и требований по защите информации», выпущенном в 1992 г. Ч. 1.

29. Классы защищенности средств вычислительной техники от несанк​ционированного доступа.

30. Факторы, влияющие на требуемый уровень защиты информации.

31. Функции и задачи защиты информации. Основные положения меха​низмов непосредственной защиты и механизмы управления меха​низмами непосредственной защиты.

32. Методы формирования функций защиты.

33. События, возникающие при формировании функций защиты.

34. Классы задач функций защиты.

35. Класс задач функций защиты 1 - уменьшение степени распознавания объектов.

36. Класс задач функций защиты 2 - защита содержания обрабатывае​мой, хранимой и передаваемой информации.

37. Класс задач функций защиты 3 - защита информации от информа​ционного воздействия.

38. Функции защиты информации.

39. Стратегии защиты информации.

40. Способы и средства защиты информации.

41. Способы «абсолютной системы защиты».

42. Архитектура систем защиты информации. Требования.

43. Общеметодологические принципы архитектуры системы защиты информации.

44. Построение средств защиты информации.

Промежуточная аттестация

2.2. Комплект тестовых заданий 

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ 

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»
ПОВОЛЖСКИЙ КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Направление подготовки 09.03.03 Прикладная информатика
Направленность (профиль) Прикладная информатика в области экономики
Дисциплина 
Вариант 1

Задание #1

Вопрос:

В чем состоит главное отличие списков настраиваемых параметров антивирусной проверки по требованию от проверки в режиме реального времени?

Выберите один из 4 вариантов ответа:

1) в отсутствии возможности указать не запускать проверку автоматически после загрузки операционной системы

2) в необходимости задать область проверки

3) в необходимости задать ограничение времени проверки

4) в отсутствии возможности задать расписание запуска проверки

Задание #2

Вопрос:

В число возможных стратегий нейтрализации рисков входят:


Выберите несколько из 6 вариантов ответа:

1) уменьшение риска

2) афиширование риска

3) игнорирование риска

4) сокрытие риска

5) декомпозиция риска

6) переадресация риска
Задание #3

Вопрос:

Какую основную задачу решает антивирусная проверка по требованию?

Выберите один из 4 вариантов ответа:

1) обеспечения невмешательства в процесс деятельности других программ

2) обеспечения непрерывности антивирусной проверки

3) предоставления возможности глубокой проверки заданных объектов

4) обеспечения взаимодействия между пользователем и антивирусной программой

Задание #4

Вопрос:

Одной из задач активного аудита является… 

Выберите один из 3 вариантов ответа:

1) оперативное выявление подозрительной активности

2) ведение учета работы пользователя

3) криптографическая защита файлов

Задание #5

Вопрос:

В чем заключается сигнатурный метод антивирусной проверки? 
Выберите один из 4 вариантов ответа:

1) в анализе кода на предмет наличия подозрительных команд

2) в сравнении файла с известными образцами вирусов

3) в анализе поведения файла в разных условиях

4) в отправке файлов на экспертизу в компанию-производителя антивирусного средства

Задание #6

Вопрос:

Когда антивирусная защита в режиме реального времени должна автоматически прекращать свою работу? 

Выберите один из 4 вариантов ответа:

1) после того как будут проверены все критические области компьютера

2) одновременно с завершением работы операционной системы

3) в случае переполнения очереди на проверку

4) при зафиксированной попытке несанкционированного проникновения на компьютер извне

Задание #7

Вопрос:

Криптография необходима для реализации следующих сервисов безопасности:

Выберите несколько из 7 вариантов ответа:

1) контроль целостности

2) разграничение доступа

3) контроль доступа

4) аутентификация

5) идентификация

6) шифрование

7) контроль защищенности

Задание #8

Вопрос:

В число направлений физической защиты входят:

Выберите несколько из 9 вариантов ответа:

1) контроль защищенности

2) мобильная защита систем

3) защита мобильных систем

4) противопожарные меры

5) физическая защита пользователей

6) межсетевое экранирование

7) защита поддерживающей инфраструктуры

8) защита от перехвата данных

9) системная защита средств мобильной связи

Задание #9

Вопрос:

Сигнатурный метод выявления атак хорош тем, что он:

Выберите один из 3 вариантов ответа:

1) поднимает мало ложных тревог

2) прост в настройке и эксплуатации

3) способен обнаруживать неизвестные атаки

Задание #10

Вопрос:

В число этапов процесса планирования восстановительных работ входят:

Выберите несколько из 9 вариантов ответа:

1) сертификация стратегии

2) проведение тестовых аварий

3) выявление критически важных функций организации

4) разработка стратегии восстановительных работ

5) проверка персонала

6) проверка стратегии

7) идентификация персонала

8) определение перечня возможных аварий

9) идентификация ресурсов

Задание #11

Вопрос:

Главное достоинство парольной аутентификации…

Выберите один из 3 вариантов ответа:

1) скорость

2) простота

3) надежность

Задание #12

Вопрос:

В число принципов управления персоналом входят:

Выберите несколько из 5 вариантов ответа:

1) разделение обязанностей

2) инкапсуляция наследования

3) максимизация ответственности

4) "разделяй и властвуй"

5) минимизация привилегий

Задание #13

Вопрос:

Какие задачи выполняет модуль планирования, входящий в антивирусный комплекс? Выберите наиболее точный ответ

Выберите один из 4 вариантов ответа:

1) настройки параметров уведомления пользователя о важных событиях в жизни антивирусного комплекса

2) определения областей работы различных задач поиска вирусов

3) настройка расписания запуска ряда важных задач (проверки на вирусы, обновления антивирусных баз и пр.)

4) определения параметров взаимодействия различных компонентов антивирусного комплекса

Задание #14

Вопрос:

В число основных принципов архитектурной безопасности входят:

Выберите один из 3 вариантов ответа:

1) разнообразие защитных средств

2) применение наиболее передовых технических решений

3) сочетание простых и сложных защитных средств

Задание #15

Вопрос:

Для обеспечения информационной безопасности сетевых конфигураций следует руководствоваться следующими принципами:

Выберите несколько из 6 вариантов ответа:

1) минимизация числа используемых приложений

2) выработка и проведение в жизнь единой политики безопасности

3) использование собственных линий связи

4) унификация аппаратно-программных платформ

5) полный анализ сетевого трафика

6) обеспечение конфиденциальности и целостности при сетевых взаимодействиях

Ответы:

1) (1 б.) Верные ответы: 2;

2) (1 б.) Верные ответы: 1; 6; 

3) (1 б.) Верные ответы: 3;

4) (1 б.) Верные ответы: 1;

5) (1 б.) Верные ответы: 2;

6) (1 б.) Верные ответы: 2;

7) (1 б.) Верные ответы: 1; 4; 6; 

8) (1 б.) Верные ответы: 3; 4; 7; 8; 

9) (1 б.) Верные ответы: 1;

10) (1 б.) Верные ответы: 3; 4; 6; 8; 9; 

11) (1 б.) Верные ответы: 2;

12) (1 б.) Верные ответы: 1; 5; 

13) (1 б.) Верные ответы: 3;

14) (1 б.) Верные ответы: 1;

15) (1 б.) Верные ответы: 2; 6; 
Вариант 2

Задание #1

Вопрос:

Melissa - это:

Выберите один из 3 вариантов ответа:

1) червь

2) вирус

3) бомба

Задание #2

Вопрос:

Согласно Закону "О лицензировании отдельных видов деятельности", лицензия, это:

Выберите один из 3 вариантов ответа:

1) специальное разрешение на осуществление конкретного вида деятельности

2) документ, гарантирующий безопасность программного продукта

3) удостоверение, подтверждающее высокое качество изделия

Задание #3

Вопрос:

Согласно рекомендациям X.800, аутентификация может быть реализована на:

Выберите один из 4 вариантов ответа:

1) сетевом уровне

2) сеансовом уровне

3) канальном уровне

4) физическом уровне

Задание #4

Вопрос:

Действие Закона "О лицензировании отдельных видов деятельности" распространяется на:

Выберите несколько из 3 вариантов ответа:

1) образовательную деятельность в области защиты информации

2) деятельность по технической защите конфиденциальной информации

3) предоставление услуг в области шифрования информации

Задание #5

Вопрос:

Утечка - это…

Выберите один из 3 вариантов ответа:

1) противоправное преднамеренное овладение конфиденциальной информацией лицом, не имеющим права доступа к охраняемым секретам 

2) бесконтрольный выход конфиденциальной информации за пределы организации или круга лиц, которым она была доверена 

3) умышленные или неосторожные действия с конфиденциальными сведениями, приведшие к ознакомлению с ними лиц, не допущенных к ним 

Задание #6

Вопрос:

Политика безопасности строится на основе: 

Выберите один из 3 вариантов ответа:

1) анализа рисков 

2) изучения политик родственных организаций 

3) общих представлений об ИС организации 

Задание #7

Вопрос:

Уголовный кодекс РФ предусматривает наказания за:

Выберите несколько из 6 вариантов ответа:

1) ведение личной корреспонденции на производственной технической базе

2) нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

3) увлечение компьютерными играми в рабочее время

4) массовую рассылку незапрошенной рекламной информации

5) создание, использование и распространение вредоносных программ

6) неправомерный доступ к компьютерной информации

Задание #8

Вопрос:

Вирус Melissa подвергает атаке на доступность:

Выберите один из 3 вариантов ответа:

1) системы электронной почты

2) геоинформационные системы

3) системы электронной коммерции
Задание #9

Вопрос:

В законопроекте "О совершенствовании информационной безопасности" (США, 2001 год) особое внимание обращено на:

Выберите один из 3 вариантов ответа:

1) смягчение ограничений на экспорт криптосредств

2) разработку средств электронной аутентификации

3) создание инфраструктуры с открытыми ключами

Задание #10

Вопрос:

Что из перечисленного относится к числу основных аспектов информационной безопасности?

Выберите несколько из 8 вариантов ответа:

1) масштабируемость

2) доступность

3) правдивое отражение действительности 

4) достоверность

5) защита от копирования

6) целостность

7) конфиденциальность

8) подлинность

Задание #11

Вопрос:

Окно опасности появляется, когда:

Выберите один из 3 вариантов ответа:

1) появляется возможность использовать уязвимость

2) устанавливается новое ПО

3) становится известно о средствах использования уязвимости

Задание #12

Вопрос:

Под определение средств защиты информации, данное в Законе "О государственной тайне", подпадают:

Выберите один из 3 вариантов ответа:

1) средства выявления злоумышленной активности

2) средства контроля эффективности защиты информации

3) средства обеспечения отказоустойчивости

Задание #13

Вопрос:

В число классов требований доверия безопасности "Общих критериев" входят:

Выберите один из 3 вариантов ответа:

1) сертификация

2) оценка профиля защиты

3) разработка

Задание #14

Вопрос:

В число классов функциональных требований "Общих критериев" входят:

Выберите один из 3 вариантов ответа:

1) скрытность

2) приватность

3) анонимность

Задание #15

Вопрос:

В следующих странах сохранилось жесткое государственное регулирование  разработки и распространения криптосредств на внутреннем рынке:

Выберите один из 4 вариантов ответа:

1) Франция

2) Россия

3) Германия

4) США

Ответы:

1) (1 б.) Верные ответы: 1;

2) (1 б.) Верные ответы: 1;

3) (1 б.) Верные ответы: 1;

4) (1 б.) Верные ответы: 2; 3; 

5) (1 б.) Верные ответы: 2;

6) (1 б.) Верные ответы: 1;

7) (1 б.) Верные ответы: 2; 5; 6; 

8) (1 б.) Верные ответы: 1;

9) (1 б.) Верные ответы: 3;

10) (1 б.) Верные ответы: 2; 6; 7; 

11) (1 б.) Верные ответы: 1;

12) (1 б.) Верные ответы: 2;

13) (1 б.) Верные ответы: 3;

14) (1 б.) Верные ответы: 2;

15) (1 б.) Верные ответы: 2;

Вариант 3

Задание #1

Вопрос:

Какие есть недостатки у эвристического метода антивирусной проверки по сравнению с сигнатурным? 

Выберите несколько из 4 вариантов ответа:

1) он требует регулярного обновления антивирусных баз

2) для работы ему необходим постоянный доступ в Интернет

3) он может вызывать ложные срабатывания

4) он не позволяет лечить инфицированные файлы

Задание #2

Вопрос:

В число классов требований доверия безопасности "Общих критериев" входят:

Выберите один из 3 вариантов ответа:

1) сертификация

2) разработка

3) оценка профиля защиты

Задание #3

Вопрос:

В число этапов управления рисками входят:


Выберите несколько из 5 вариантов ответа:

1) выбор уровня детализации анализируемых объектов

2) выбор анализируемых объектов

3) идентификация активов

4) оценка рисков

5) наказание за создание уязвимостей

Задание #4

Вопрос:

Основным недостатком симметричного шифрования является то, что …

Выберите один из 3 вариантов ответа:

1) секретный ключ должен быть известен и отправителю, и получателю

2) низкое быстродействие

3) используются два ключа: один из них, несекретный - применяется для шифрования, другой, секретный - для расшифрования

Задание #5

Вопрос:

Протоколирование и аудит могут использоваться для:

Выберите один из 3 вариантов ответа:

1) обнаружения нарушений

2) предупреждения нарушений ИБ

3) восстановления режима ИБ

Задание #6

Вопрос:

Сложность обеспечения информационной безопасности является следствием...

Выберите несколько из 9 вариантов ответа:

1) невнимания широкой общественности к данной проблематике

2) объективных проблем современной технологии программирования

3) развития региональных и глобальных информационных сетей

4) происков западных спецслужб, встраивающих \"закладки\" в аппаратуру и программы

5) все большей зависимости общества от информационных систем

6) злого умысла разработчиков информационных систем

7) комплексного характера данной проблемы, требующей для своего решения привлечения специалистов разного профиля

8) наличия многочисленных высококвалифицированных злоумышленников

9) быстрого прогресса информационных технологий, ведущего к постоянному изменению информационных систем и требований к ним

Задание #7

Вопрос:

Уровень риска при отсутствии угроз:

Выберите один из 4 вариантов ответа:

1) высокий

2) отсутствует

3) средний

4) низкий

Задание #8

Вопрос:

Какую основную задачу решает антивирусная проверка в режиме реального времени?

Выберите один из 4 вариантов ответа:

1) обеспечения невмешательства в процесс деятельности других программ

2) обеспечения взаимодействия между пользователем и антивирусной программой

3) предоставления возможности глубокой проверки заданных объектов

4) обеспечения непрерывности антивирусной проверки

Задание #9

Вопрос:

В чем заключается эвристический метод антивирусной проверки? 

Выберите один из 4 вариантов ответа:

1) в отправке файлов на экспертизу в компанию-производителя антивирусного средства

2) в выделении характерных признаков вируса и поиске этих признаков в проверяемых файлах

3) в анализе поведения файла, а именно контроль за всеми выполняемым им действиями на наличие подозрительных команд

4) в предположении, что новые вирусы часто оказываются похожи на какие-либо из уже известных

Задание #10

Вопрос:

Агрессивное потребление ресурсов является угрозой:

Выберите один из 3 вариантов ответа:

1) конфиденциальности

2) доступности

3) целостности

Задание #11

Вопрос:

Согласно "Оранжевой книге", политика безопасности включает в себя следующие элементы:

Выберите несколько из 8 вариантов ответа:

1) сертификаты безопасности

2) принудительное управление доступом

3) безопасность повторного использования объектов

4) подотчетность

5) неотказуемость

6) метки безопасности

7) логическое управление доступом

8) периметр безопасности

Задание #12

Вопрос:

В законопроекте "О совершенствовании информационной безопасности" (США, 2001 год) особое внимание обращено на:

Выберите один из 3 вариантов ответа:

1) смягчение ограничений на экспорт криптосредств

2) разработку средств электронной аутентификации

3) создание инфраструктуры с открытыми ключами

Задание #13

Вопрос:

В число направлений повседневной деятельности на процедурном уровне входят:

Выберите несколько из 9 вариантов ответа:

1) изготовление резервных носителей

2) оптимальное управление

3) управление носителями

4) конфигурационное управление

5) поддержка программного обеспечения

6) ситуационное управление

7) резервное копирование

8) поддержка оборудования

9) поддержка пользователей

Задание #14

Вопрос:

Угроза - это:


Выберите один из 4 вариантов ответа:

1) возможность нанести ущерб системе

2) недостаточный уровень обеспечения безопасности

3) действие или событие, способное нарушить безопасность информационных систем

4) потенциальный путь для выполнения атаки
Задание #15

Вопрос:

В следующих странах сохранилось жесткое государственное регулирование  разработки и распространения криптосредств на внутреннем рынке:

Выберите один из 4 вариантов ответа:

1) Франция

2) США

3) Россия

4) Германия

Ответы:
1) (1 б.) Верные ответы: 3; 4; 

2) (1 б.) Верные ответы: 2;

3) (1 б.) Верные ответы: 3; 4; 

4) (1 б.) Верные ответы: 1;

5) (1 б.) Верные ответы: 1;

6) (1 б.) Верные ответы: 2; 7; 9; 

7) (1 б.) Верные ответы: 2;

8) (1 б.) Верные ответы: 4;

9) (1 б.) Верные ответы: 4;

10) (1 б.) Верные ответы: 2;

11) (1 б.) Верные ответы: 2; 3; 6; 

12) (1 б.) Верные ответы: 3;

13) (1 б.) Верные ответы: 3; 4; 5; 7; 9; 

14) (1 б.) Верные ответы: 3;

15) (1 б.) Верные ответы: 3;
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КОНТРОЛЬНЫЕ ВОПРОСЫ

по дисциплине
1. Определение параметров политики безопасности, относящихся к аутентификации и авторизации пользователей при интерактивном входе. 
2. Определение параметров политики безопасности от несанкционированного доступа. 
3. Разграничение доступа субъектов к папкам и файлам.

4. Разграничение доступа субъектов к принтерам. 
5. Разграничение доступа к разделам реестра.

6. Регистрация пользователей и групп в операционной системе. 
7. Определение привилегий пользователей и групп. 
8. Обеспечение конфиденциальности папок и файлов. 
9. Использование пакета программ Антивируса Касперского. 
10. Использование программных средств контроля политики безопасности в операционной системе. 
11. Использование штатных средств операционной системы, предназначенных для обеспечения информационной безопасности при использовании глобальных вычислительных сетей.

Критерии оценки:

1) полнота и правильность ответа;

2) степень осознанности, понимания изученного;

3) языковое оформление ответа.

Оценка «отлично» ставится, если:

1) студент полно излагает материал, дает правильное определение основных понятий;

2) обнаруживает понимание материала, может обосновать свои суждения, применить знания на практике, привести необходимые примеры не только из учебника, но и самостоятельно составленные;

3) излагает материал последовательно и правильно с точки зрения норм литературного языка.

Оценка «хорошо» – студент дает ответ, удовлетворяющий тем же требованиям, что и для отметки «отлично», но допускает 1–2 ошибки, которые сам же исправляет, и 1–2 недочета в последовательности и языковом оформлении излагаемого.

Оценка «удовлетворительно» – студент обнаруживает знание и понимание основных положений данной темы, но:

1) излагает материал неполно и допускает неточности в определении понятий или формулировке правил;

2) не умеет достаточно глубоко и доказательно обосновать свои суждения и привести свои примеры;

3) излагает материал непоследовательно и допускает ошибки в языковом оформлении излагаемого.

Оценка «неудовлетворительно» ставится, если студент обнаруживает незнание большей части соответствующего вопроса, допускает ошибки в формулировке определений и правил, искажающие их смысл, беспорядочно и неуверенно излагает материал. Оценка «неудовлетворительно» отмечает такие недостатки в подготовке, которые являются серьезным препятствием к успешному овладению последующим материалом.
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