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1. Цели и задачи освоения дисциплины
Целью освоения дисциплины «Правовая защита информации и информационных технологий» подготовка высококвалифицированных бакалавров в соответствии с ФГОС ВО для работы в органах и иных организациях, способных ориентироваться в проблемах формирования рынка информационных ресурсов и обеспечивать информационную безопасность государства, общества и личности. Кроме того, целями освоения дисциплины являются формирование у обучающихся нового мышления, основанного на использовании новейших информационных и информационно-телекоммуникационных технологий, которые активно способствуют развитию экономики, политики, государства на основе становления информационного общества и принципах современного информационного права России. Формирование у обучающихся представления об информационных отношениях; субъектах информационно-правовых отношений; о правовом режиме получения, передачи, хранения и использования информации; о юридических аспектах информационного обмена, информационной безопасности, ответственности в информационной сфере.
Задачи дисциплины:
· определение места и роли информационной безопасности и информационного законодательства в современном информационном обществе;
· изучение организации в России информационно-правого обеспечения органов государственной власти, юридических и физических лиц;
· изучение международного информационного законодательства,
· информационного законодательства Российской Федерации, выработка практических навыков применения информационного законодательства;
· активизация решения проблем юридической науки в области информационных отношений в соответствии с новыми общественными потребностями;
· изучение общих институтов и положений информационного права (право доступа к информации, режимы информации, тайна, информационная безопасность, и др.).
2. Место дисциплины (модуля) в структуре образовательной программы 
Дисциплина «Правовая защита информации и информационных технологий» относится к вариативной части (дисциплина по выбору) учебных планов по направлению подготовки 40.03.01 Юриспруденция, направленность (профиль) Правоприменительная деятельность. 
Для изучения дисциплины необходимы знания, умения и владения навыками, формируемые предшествующими дисциплинами: Информационные технологии в юридической деятельности, Правоохранительные органы.
3. Перечень планируемых результатов обучения по дисциплине (модулю)


Изучение дисциплины направлено на формирование у обучающихся профессиональных компетенций (ПК):
ПК ‑ 3 способностью обеспечивать соблюдение законодательства Российской Федерации субъектами права; 
ПК – 7 владением навыками подготовки юридических документов.
В результате изучения дисциплины обучающийся должен:

	Формируемые компетенции (код компетенции)
	Планируемые результаты обучения по дисциплине (модулю), характеризующие этапы формирования компетенций
	Наименование оценочного средства

	ПК - 3 
	Знать: теоретические основы  содержания, формы и способы реализации информационного законодательства, способы защиты информационных прав и свобод человека и гражданина.
Уметь: применять нормы законодательства Российской Федерации субъектами права в конкретных практических ситуациях.
Владеть: навыками соблюдения законодательства Российской Федерации субъектами права
	Опрос

Реферат/доклад

Практические задания

коллоквиум

Контрольная работа



	ПК-7 
	Знать: теоретические основы сущность и содержание основных понятий, категорий и институтов информационного обеспечения законодательных, исполнительных и судебных органов, особенности составления юридические документы

Уметь: применять, анализировать информационные конфликты, осуществлять предупреждение правонарушений, выявлять и устранять причины и условия, способствующие их совершению на основе действующего российского законодательства, составлять юридические документы

Владеть: навыками разрешения информационно-правовых проблем, навыками подготовки юридических документов
	Опрос

Реферат/доклад

Практические задания

коллоквиум

Контрольная работа




4. Объем дисциплины (модуля) и виды учебной работы

Объем дисциплины и виды учебной работы в академических часах с выделением объема контактной работы обучающихся с преподавателем и самостоятельной работы обучающихся:
очная форма обучения 
	Вид учебной деятельности
	ак.часов 

	
	Всего
	По семестрам

	
	
	4 семестр

	1. Контактная работа обучающихся с преподавателем:
	36,3
	36,3

	 Аудиторные занятия, часов всего, в том числе:
	36
	36

	• занятия лекционного типа 
	18
	18

	• занятия семинарского типа:
	28
	28

	практические занятия
	28
	28

	лабораторные занятия
	не предусмотрены

	в том числе занятия в интерактивных формах
	10
	10

	Контактные часы на аттестацию в период экзаменационных сессий
	0,3
	0,3

	2. Самостоятельная работа студентов, всего
	169,7
	169,7

	• курсовая работа (проект)
	не предусмотрена

	• др. формы самостоятельной работы:
	90
	90

	– работа с нормативными документами
	36
	36

	– выполнение заданий, подготовка к опросу, реферата/доклада, и т.п
	54
	54

	3.Промежуточная аттестация: 

зачет с оценкой
	+
	+

	ИТОГО: 

Общая трудоемкость
	часов
	216
	216

	
	зач. ед.
	6
	6


очно-заочная форма обучения 

	Вид учебной деятельности
	ак.часов 

	
	Всего
	По семестрам

	
	
	4 семестр

	1. Контактная работа обучающихся с преподавателем:
	46,3
	46,3

	 Аудиторные занятия, часов всего, в том числе:
	46
	46

	• занятия лекционного типа 
	14
	14

	• занятия семинарского типа:
	22
	22

	практические занятия
	22
	22

	лабораторные занятия
	не предусмотрены

	в том числе занятия в интерактивных формах
	10
	10

	Контактные часы на аттестацию в период экзаменационных сессий
	0,3
	0,3

	2. Самостоятельная работа студентов, всего
	179,7
	179,7

	• курсовая работа (проект)
	не предусмотрена

	• др. формы самостоятельной работы:
	90
	90

	– работа с нормативными документами
	35,7
	35,7

	– выполнение заданий, подготовка к опросу, реферата/доклада, и т.п
	54
	54

	3.Промежуточная аттестация: 

зачет с оценкой
	+
	+

	ИТОГО: 

Общая трудоемкость
	часов
	216
	216

	
	зач. ед.
	6
	6


5. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием количества академических часов и видов учебных занятий

5.1. Содержание дисциплины (модуля)

Тема 1. Место информационной безопасности в системе информационного права Информационное право: история становления российского информационного законодательства.
1. Предмет и методы информационного права.
2. Источники информационного права.
3. Информационное общество.
Тема 2. Информационно-правовые нормы и отношения в сфере информационной безопасности.
1. Информационная норма: понятие, особенности, виды.
2. Информационно-правовые отношения в сфере информационной
безопасности
1. Понятие и виды источников информационной безопасности
2. Принципы информационной безопасности
Тема 3. Понятие и виды субъектов информационной безопасности.
1. Понятие и виды субъектов информационной безопасности.
2. Российская Федерация как субъект информационной безопасности. Субъекты РФ и муниципальные образования.
3. Граждане и другие физические лица как субъекты информационной безопасности. Несовершеннолетние как субъекты информационной безопасности.
4. Правовой статус общественных объединений и коммерческих организаций как субъектов информационной безопасности в правоохранительных органах. Органы государственной власти и должностные лица как субъекты информационных правоотношений.
Тема 4. Система органов государственной власти, регулирующих информационную безопасность.
1. Государственное управление в сфере информационной безопасности.
2. Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
3. Система и компетенция органов, обеспечивающих охрану государственной тайны.
4. Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации. Взаимодействие органов местного самоуправления и органов государственной власти в условиях информационного общества.
5. Электронное государство.
Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности .
1. Понятие и виды информационных технологий в сфере информационной безопасности. Порядок создания информационных технологий в сфере информационной безопасности.
2. Информационные технологии в применении государственными организациями, коммерческими юридическими лицами и физическими лицами: правила эксплуатации и ограничения применения.
Тема 6. Нарушения порядка применения информационных технологий:
1. Нарушения порядка применения информационных технологий: информационные войны, несанкционированный мониторинг за активностью потребителя информации.
Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности.
1. Общая характеристика информационных систем и сетей в сфере информационной безопасности. .
2. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности .
3. Правовое регулирование разработки и официальной регистрации программ для ЭВМ и баз данных.
4. Правовое регулирование отношений в сети Интернет
Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности.
1. Понятие правового режима информационных ресурсов в сфере информационной безопасности.
2. Понятие и виды охраноспособной информации. Режимы защиты информации в сфере информационной безопасности .
3. Служебная тайна и профессиональная тайна.
4. Коммерческая и банковская тайна.
5. Тайна частной жизни.
Тема 9. Государственная тайна как объект, изъятый из оборота
1. Принципы отнесения сведений к государственной тайне.
2. Процедура засекречивания.
3. Гриф секретности. Степени секретности.
4. Допуск к сведениям, составляющим государственную тайну.
5. Основания рассекречивания сведений, составляющих государственную тайну.
Тема 10: Права граждан в сфере информационной безопасности
1. Понятие института права на информацию
2. Ограничение права на информацию и категории информации, доступ к которой не может быть ограничен.
3. Право на защиту персонифицированной информации.
4. Право интеллектуальной собственности.
Тема 11. Правовое регулирование СМИ в сфере информационной безопасности
1. Понятие и виды СМИ: традиционные и сетевые.
2. Правовой статус печатных, электронных и телекоммуникационных СМИ.
1. Компетенция органов государственного управления в отношении СМИ.
2. Организация издательского дела.
3. Понятие электронной публикации.
Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
1. Понятие информационной безопасности в системе национальной безопасности. Государственная политика в сфере информационной безопасности
2. Информационная безопасность личности.
3. Информационная безопасность общества.
4. Информационная безопасность государства.
5. Понятие и предмет обеспечения информационной безопасности в правоохранительных органах
6. Основные направления обеспечения информационной безопасности
7. Проблемы правового регулирования ОИБ
2. Понятие информационной безопасности в системе национальной безопасности и ее виды. Понятие информационной безопасности личности. Угрозы информационной безопасности личности
3. Понятие информационной безопасности общества. Угрозы информационной безопасности общества
4. Понятие
информационной
безопасности
государства. Угрозы информационной безопасности государства.
5. Силы и средства обеспечения информационной безопасности
 5.3. Разделы, темы дисциплины (модуля) и виды занятий
очная форма обучения

	№ п/п
	Наименование раздела,темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 

(в часах)
	Аудиторных занятий в  интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа
	самостоятельная работа 
	Всего 
	

	
	2 курс 4 семестр
	
	
	
	
	

	1. 
	Тема 1. Место информационной безопасности в системе информационного права 
	2
	2
	14
	18
	0

	2. 
	Тема 2. Информационно - правовые нормы и отношения в сфере информационной безопасности
	0
	2
	14
	18
	0

	3. 
	Тема 3. Понятие и виды субъектов информационной безопасности
	2
	2
	14
	18
	0

	4. 
	Тема 4. Система органов государственной власти, регулирующих информационную безопасность
	2
	2
	13
	17
	0

	5. 
	Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности 
	2
	2
	14
	18
	2

	6. 
	Тема 6. Нарушения порядка применения информационных технологий
	2
	2
	14
	14
	0

	7. 
	Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
	2
	4
	14
	22
	0

	8. 
	Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности
	2
	4
	14
	20
	0

	9. 
	Тема 9. Государственная тайна как объект, изъятый из оборот
	0
	2
	14
	18
	0

	10. 
	Тема 10: Права граждан в сфере информационной безопасности
	0
	2
	14
	14
	4

	11. 
	Тема 11. Правовое регулирование СМИ в сфере информационной безопасности
	2
	2
	14
	16
	4

	12. 
	Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
	2
	2
	14,7
	20,7
	

	
	Подготовка к зачету с оценкой
	0
	0
	2
	2
	0

	
	Контактные часы на аттестацию в период экзаменационных сессий
	0
	0
	0
	0,3
	0

	
	Итого:
	18
	28
	169,7
	216
	10


очно-заочная форма обучения
	№ п/п
	Наименование раздела,темы дисциплины (модуля)
	Виды занятий, включая самостоятельную работу студентов 

(в часах)
	Аудиторных занятий в  интерактивной форме

	
	
	занятия лекционного типа
	занятия семинарского типа
	самостоятельная работа 
	Всего 
	

	
	3 курс 5 семестр
	
	
	
	
	

	1. 
	Тема 1. Место информационной безопасности в системе информационного права 
	2
	2
	16
	18
	0

	2. 
	Тема 2. Информационно-правовые нормы и отношения в сфере информационной безопасности
	2
	2
	14
	18
	0

	3. 
	Тема 3. Понятие и виды субъектов информационной безопасности
	-
	2
	14
	18
	0

	4. 
	Тема 4. Система органов государственной власти, регулирующих информационную безопасность
	2
	2
	13
	17
	0

	5. 
	Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности 
	2
	-
	16
	18
	2

	6. 
	Тема 6. Нарушения порядка применения информационных технологий
	2
	2
	14
	14
	0

	7. 
	Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
	2
	2
	14
	22
	0

	8. 
	Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности
	-
	2
	16
	20
	0

	9. 
	Тема 9. Государственная тайна как объект, изъятый из оборот
	-
	2
	16
	18
	0

	10. 
	Тема 10: Права граждан в сфере информационной безопасности
	-
	2
	14
	14
	4

	11. 
	Тема 11. Правовое регулирование СМИ в сфере информационной безопасности
	2
	2
	14
	16
	4

	12. 
	Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
	-
	2
	16,7
	20,7
	

	
	Подготовка к зачету с оценкой
	
	0
	2
	2
	0

	
	Контактные часы на аттестацию в период экзаменационных сессий
	
	0
	0
	0,3
	0

	
	Итого:
	14
	22
	179,7
	216
	10


6. Лабораторные занятия
Лабораторные занятия не предусмотрены.

7. Практические занятия 
Практические занятия по дисциплине «Правовая защита информации и информационных технологий» проводятся с целью формирования компетенций обучающихся, закрепления полученных теоретических знаний на лекциях и в процессе самостоятельного изучения обучающимися специальной литературы. 

Содержание практических занятий по дисциплине представлено в таблице
очная форма обучения 

	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Тематика практических занятий
	Трудоемкость

(час.)

	1. 
	Тема 1. Место информационной безопасности в системе информационного права
	Различные подходы к понятию «информация», легальное определение понятия «информация».
Юридические особенности и свойства информации.
Типы классификации информации по различным основаниям

Особенности формирования информационного права.
	2

	2. 
	Тема 2. Информационно - правовые нормы и отношения в сфере информационной безопасности
	Информационная норма: понятие, особенности, виды.
Информационно-правовые отношения в сфере информационной
безопасности
	2

	3. 
	Тема 3. Понятие и виды субъектов информационной безопасности
	Понятие и виды субъектов информационной безопасности.
Российская Федерация как субъект информационной безопасности. Субъекты РФ и муниципальные образования.
Граждане и другие физические лица как субъекты информационной безопасности. Несовершеннолетние как субъекты информационной безопасности.
Правовой статус общественных объединений и коммерческих организаций как субъектов информационной безопасности в правоохранительных органах. Органы государственной власти и должностные лица как субъекты информационных правоотношений.
	2

	4. 
	Тема 4. Система органов государственной власти, регулирующих информационную безопасность

	Государственное управление в сфере информационной безопасности.
Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
Система и компетенция органов, обеспечивающих охрану государственной тайны.
Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации. Взаимодействие органов местного самоуправления и органов государственной власти в условиях информационного общества.
Электронное государство.
	2

	5. 
	Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности
	Понятие и виды информационных технологий в сфере информационной безопасности. Порядок создания информационных технологий в сфере информационной безопасности.
	2

	6. 
	Тема 6. Нарушения порядка применения информационных технологий
	Нарушения порядка применения информационных технологий
	2

	7. 
	Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
	Понятие и виды информационных систем и сетей в сфере информационной безопасности.
Порядок создания и применения информационных систем и их сетей в сфере информационной безопасности.
Порядок разработки и официальная регистрация программ для ЭВМ и баз
данных.
Особенности правового регулирования отношений в сети Интернет.
	4

	8. 
	Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности
	Проблемы разграничения служебной и профессиональной тайн.
Понятие и объекты коммерческой тайны
Правовое регулирование информационных отношений в области персональных данных
	4

	9. 
	Тема 9. Государственная тайна как объект, изъятый из оборота
	Принципы отнесения сведений к государственной тайне.
Процедура засекречивания.
Гриф секретности. Степени секретности.
Допуск к сведениям, составляющим государственную тайну.
Основания рассекречивания сведений, составляющих государственную тайну.
	2

	10. 
	Тема 10: Права граждан в сфере информационной безопасности

	Понятие института права на информацию
Ограничение права на информацию и категории информации, доступ к которой не может быть ограничен.
Право на защиту персонифицированной информации.
	2

	11. 
	Тема 11. Правовое регулирование СМИ в сфере информационной безопасности

	Понятие и виды СМИ: традиционные и сетевые.
Правовой статус печатных, электронных и телекоммуникационных СМИ.
	2

	12. 
	Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
	Понятие информационной безопасности в системе национальной безопасности. Государственная политика в сфере информационной безопасности
Информационная безопасность личности.
Информационная безопасность общества.
Информационная безопасность государства.
Понятие и предмет обеспечения информационной безопасности в правоохранительных органах
Основные направления обеспечения информационной безопасности
Проблемы правового регулирования ОИБ
	2

	
	Итого
	
	28


очно-заочная форма обучения 
	№ п/п
	Наименование раздела, темы дисциплины (модуля)
	Тематика практических занятий
	Трудоемкость

(час.)

	1. 
	Тема 1. Место информационной безопасности в системе информационного права
	Различные подходы к понятию «информация», легальное определение понятия «информация».
Юридические особенности и свойства информации.
Типы классификации информации по различным основаниям

Особенности формирования информационного права.
	2

	2. 
	Тема 2. Информационно - правовые нормы и отношения в сфере информационной безопасности
	Информационная норма: понятие, особенности, виды.
Информационно-правовые отношения в сфере информационной
безопасности
	2

	3. 
	Тема 3. Понятие и виды субъектов информационной безопасности
	Понятие и виды субъектов информационной безопасности.
Российская Федерация как субъект информационной безопасности. Субъекты РФ и муниципальные образования.
Граждане и другие физические лица как субъекты информационной безопасности. Несовершеннолетние как субъекты информационной безопасности.
Правовой статус общественных объединений и коммерческих организаций как субъектов информационной безопасности в правоохранительных органах. Органы государственной власти и должностные лица как субъекты информационных правоотношений.
	2

	4. 
	Тема 4. Система органов государственной власти, регулирующих информационную безопасность

	Государственное управление в сфере информационной безопасности.
Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
Система и компетенция органов, обеспечивающих охрану государственной тайны.
Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации. Взаимодействие органов местного самоуправления и органов государственной власти в условиях информационного общества.
Электронное государство.
	2

	5. 
	Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности
	Понятие и виды информационных технологий в сфере информационной безопасности. Порядок создания информационных технологий в сфере информационной безопасности.
	-

	6. 
	Тема 6. Нарушения порядка применения информационных технологий
	Нарушения порядка применения информационных технологий
	2

	7. 
	Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
	Понятие и виды информационных систем и сетей в сфере информационной безопасности.
Порядок создания и применения информационных систем и их сетей в сфере информационной безопасности.
Порядок разработки и официальная регистрация программ для ЭВМ и баз
данных.
Особенности правового регулирования отношений в сети Интернет.
	2

	8. 
	Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности
	Проблемы разграничения служебной и профессиональной тайн.
Понятие и объекты коммерческой тайны
Правовое регулирование информационных отношений в области персональных данных
	2

	9. 
	Тема 9. Государственная тайна как объект, изъятый из оборота
	Принципы отнесения сведений к государственной тайне.
Процедура засекречивания.
Гриф секретности. Степени секретности.
Допуск к сведениям, составляющим государственную тайну.
Основания рассекречивания сведений, составляющих государственную тайну.
	2

	10. 
	Тема 10: Права граждан в сфере информационной безопасности

	Понятие института права на информацию
Ограничение права на информацию и категории информации, доступ к которой не может быть ограничен.
Право на защиту персонифицированной информации.
	2

	11. 
	Тема 11. Правовое регулирование СМИ в сфере информационной безопасности

	Понятие и виды СМИ: традиционные и сетевые.
Правовой статус печатных, электронных и телекоммуникационных СМИ.
	2

	12. 
	Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
	Понятие информационной безопасности в системе национальной безопасности. Государственная политика в сфере информационной безопасности
Информационная безопасность личности.
Информационная безопасность общества.
Информационная безопасность государства.
Понятие и предмет обеспечения информационной безопасности в правоохранительных органах
Основные направления обеспечения информационной безопасности
Проблемы правового регулирования ОИБ
	2

	
	Итого
	
	22


8. Примерная тематика курсовых проектов (работ)


Курсовые проекты (работы) не предусмотрены.

9. Самостоятельная работа студента

Тема 1. Место информационной безопасности в системе информационного права 
Вопросы для самопроверки:

1. Назовите понятие и основные признаки информации.
2. В каких нормативных актах в настоящее время получил закрепление термин «информация»?
3. Какие виды информации по различным критериям можно выделить?
4. Можем ли мы назвать общество, в котором живем информационным? Если нет, то, что может способствовать созданию информационного общества на настоящем этапе. Какие признаки на ваш взгляд должны характеризовать информационное общество?
5. Как Вы считаете, взаимосвязаны ли между собой такие понятия как «правовое государство» и «информационное общество»?
6. Дайте характеристику конституционных основ информационного права.
7. В чем заключается специфика правовых дефиниций в информационном праве?
8. Что является предметом информационного права?
9. Как отличаются предмет и объект правового регулирования в информационном праве?
10. Чем обусловлен международный характер информационного права?
11. В чем заключается комплексный характер информационного права?
12. Что следует понимать под методами информационно-правового регулирования?
Тема 2. Информационно-правовые нормы и отношения в сфере информационной безопасности
Вопросы для самопроверки:

1. Дайте определение информационно-правовой норме. В чем ее отличие от норм других отраслей права?
2. Выделите особенности информационно-правовых норм.
3. Дайте понятие и выделите особенности информационных правоотношений.
4. Какие виды информационных правоотношений вы можете назвать?
5. Какие виды источников информационного права вы знаете?
6. Какое место занимают правовые акты субъектов Российской Федерации в структуре источников информационного права?
7. В чем выражается информационная функция законодательства?
8. Какие законы Российской Федерации формируют основы информационного законодательства?
9. В каком направлении, на ваш взгляд, должно развиваться информационное законодательство?
10. Что такое принципы информационной безопасности? Какие принципы информационной безопасности можно выделить?
Тема 3. Понятие и виды субъектов информационной безопасности
Вопросы для самопроверки:

1. Назовите признаки и формы реализации правосубъектности в информационной сфере.
2. С какого возраста физическое лицо реализует свое право на информацию?
3. Как определяется информационно-правовой статус органов государственной власти и местного самоуправления?
4. Кто может выступать субъектом прав на информационные системы
Тема 4. Система органов государственной власти, регулирующих информационную безопасность
Вопросы для самопроверки:

1. Дайте определение информационной сферы.
2. Что следует понимать под государственным управлением в широком смысле, а что следует понимать под государственным управлением в узком смысле?
3. Чем обусловлены особенности государственного управления в информационной сфере?
4. Какими полномочиями в информационной сфере наделено Правительство Российской Федерации?
5. Что следует понимать под стратегией развития информационного общества в Российской Федерации?
6. Какие основные цели и задачи ставит перед собой Россия по реализации стратегии развития информационного общества?
7. Какие органы государственной власти осуществляют деятельность по обеспечению защиты государственной тайны в российской федерации?
8. Какими полномочиями наделены субъекты Российской Федерации в информационной сфере?
9. Какие цели и задачи лежат в основе построения электронного государства?
10. Можно ли утверждать, что «электронное правительство» - это «правительство он-лайн»?
11. Приведите примеры зарубежного опыта создания «электронного правительства» выделяя основные принципы его построения.
Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности 
Вопросы для самопроверки:

1. Что понимается под информационной технологией как объектом права?
2. Какие виды информационных технологий вы можете назвать?
3. В чем отличия коммуникационных информационных технологий от высокоинтеллектуальных и вспомогательных информационных технологий?
4. Каковы особенности и порядок создания информационных технологий?
5. Каковы цели, задачи и нормативно правовое регулирование использования информационных технологий: в управлении налоговой системой; в деятельности таможенных органов?
6. Какие информационные технологии в настоящий момент используются в муниципальном управлении?
7. Какие задачи в настоящий момент являются приоритетными для нашего государства в области информационных технологий?
8. Что может служить основанием для создания информационной технологии? При различных основаниях создания будет ли существенно отличаться порядок создания информационной технологии?
9. Что следует понимать под информационной войной? Можно ли отождествлять термины «информационная война», «информационный конфликт», «информационное противодействие»?
10. Каковы признаки и цели информационной войны?
11. Из каких этапов состоит информационная война? В чем особенности каждого этапа?
12. Что следует понимать под информационным оружием, какие виды
информационного оружия вы можете назвать?
Тема 6. Нарушения порядка применения информационных технологий
Вопросы для самопроверки:

1. Что следует понимать под информационной системой?
2. Из каких элементов состоит информационная система?
3. Какие виды информационных систем можно выделить на основе действующего законодательства?
4. В каких целях создаются государственные информационные системы?
5. Что понимается под базой данных?
6. В чем состоят особенности правового регулирования отношений в сети Интернет?
Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
Вопросы для самопроверки:

1. Что следует понимать под режимом коммерческой тайны?
2. Что понимается под профессиональной тайной как объектом права и каковы критерии ее охраноспособности?

3. Что понимается под банковской тайной как объектом права и каковы критерии ее охраноспособности?
4. Какие права и обязанности имеют субъекты правоотношений возникающих по поводу защиты и охраны банковской тайны?
5. Что включает в себя неприкосновенность частной жизни?
6. Какие гарантии закрепляет Конституция Российской Федерации для обеспечения свободной реализации права на неприкосновенность частной жизни?
7. Какими способами можно защитить свое право на неприкосновенность частной жизни?
Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности.
Вопросы для самопроверки:

1. Что понимается под государственной тайной как объектом права и каковы критерии ее охраноспособности?
2. Каковы основные механизмы правовой защиты сведений составляющих государственную тайну?
3. Кто может выступать субъектом права на государственную тайну?
4. Из каких этапов состоит процедура допуска к сведениям, составляющим государственную тайну?
5. Что может послужить причиной отказа в предоставлении доступа к государственной тайне?
6. Какие группы сведений составляющих государственную тайну вы можете выделить, в чем состоит критерий данного деления?
7. Какие основные права имеет государство в отношении сведений составляющих государственную тайну?
Тема 9. Государственная тайна как объект, изъятый из оборота
Вопросы для самопроверки:

1. Порядок отнесения информации к государственной тайне, степени секретности сведений, составляющих государственную тайну.
2. Перечень сведений, отнесенных к государственной тайне, и информация, которая не может быть отнесена к государственной тайне.
3. Особый порядок допуска должностных лиц и граждан РФ к государственной тайне.
Тема 10: Права граждан в сфере информационной безопасности
Вопросы для самопроверки:

1. Что представляет собой средство массовой информации как объект права?
2. Какие виды средств массовой информации можно выделить?
3. Как реализуется государственное регулирование деятельности средств массовой информации?
4. Какие полномочия есть у субъектов Российской Федерации в области регулирования деятельности средств массовой информации?
5. Каковы особенности и порядок регистрации средств массовой информации?
6. Дайте характеристику субъектного состава отношений возникающих в сфере массовой информации.
7. Каково содержание и особенности правового статуса журналиста?

8. В чем особенности ответственности в области нарушения прав и свобод физических и юридических лиц в деятельности средств массовой информации?
Тема 11. Правовое регулирование СМИ в сфере информационной безопасности

Вопросы для самопроверки:

1. Каково место информационной безопасности в системе национальной безопасности России
2. Дайте характеристику содержания и функций организационного и правового регулирования информационной безопасности и ее места в системе комплексной защиты информации
3.  Каковы основные направления государственной политики России в информационной сфере и сфере информационной безопасности.
4. Какие факторы, влияют на решение проблем правового регулирования в сфере информационной безопасности
5. Дайте характеристику международного опыта и правового регулирования информационной безопасности при международном сотрудничестве.
6. Что следует понимать под угрозой информационной безопасности?
7. Что следует понимать под источником угроз информационной безопасности, какие виды источников угроз вы можете перечислить?
8. Перечислите основные нормы Конституции РФ и ГК РФ о правах и обязанностях граждан России в сфере информационной безопасности.
9. Что следует понимать под информационно-психологической безопасностью личности?
10. Какие угрозы информационно-психологической безопасности личности можно выделить в настоящий момент?
11. Какие цели и задачи стоят перед государством в сфере обеспечения информационной безопасности общества.
12. Взаимосвязаны ли между собой процессы обеспечения информационной безопасности общества с информационной безопасностью личности и государства? 
Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
Вопросы для самопроверки:

1. Понятие безопасности в глобальном информационном пространстве.
2. Структура глобального информационного пространства.
3. Обеспечение безопасности в глобальном информационном пространстве.
4. Правовое регулирование уголовной ответственности в сфере информационной безопасности.
5. Правовое регулирование материальной ответственности в сфере информационной безопасности.
10. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине (модулю)

Самостоятельная работа студентов предполагает тщательное освоение учебной и научной литературы по изучаемой дисциплине.

При изучении основной рекомендуемой литературы студентам необходимо обратить внимание на выделение основных понятий, их определения, научно-технические основы, узловые положения, представленные в изучаемом тексте.

В качестве информационно-справочного материала полезно использовать энциклопедические и научно-технические словари.

Следует обратить внимание на схематическое представление излагаемого материала в виде рисунков, схем, графиков и диаграмм. Они способствуют более быстрому восприятию и запоминанию учебного материала.

Для контроля усвоения содержания темы рекомендуется ответить на контрольные вопросы, которые обычно даются в конце соответствующих глав и параграфов учебников и учебных пособий.

При самостоятельной работе студентов с дополнительной литературой необходимо выделить аспект изучаемой темы (что в данном материале относится непосредственно к изучаемой теме и основным вопросам). 


Дополнительную литературу целесообразно прорабатывать после основной, которая формирует базис для последующего более глубокого изучения темы. Дополнительную литературу следует изучать комплексно, рассматривая разные стороны изучаемого вопроса. Обязательным элементом самостоятельной работы студентов с литературой является ведение необходимых записей: конспекта, выписки, тезисов, планов.

Конспект — краткое письменное изложение основных положений, идей и выводов литературного источника.

Выписка — краткие записи в виде эскизов, схем, цитат, либо основных идей, изложенных близко к тексту, с обязательным указанием источника заимствования.

Тезисы — краткое структурированное изложение основных идей и положений из прорабатываемого материала.

План — последовательность изложения изучаемого материала источника, раскрывающее основную логику содержимого.

11. Перечень нормативных правовых документов, основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
а) нормативные  правовые документы:

12.12.1993) Конституция Российской Федерации (принята всенародным голосованием (с учетом поправок внесенных законами о поправках к Конституции РФ от 30.12.2008 № 6-ФКЗ, от 30.12.2008 № 7-ФКЗ). М. «Юридическая литература». 2009
1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации информационных технологиях и о защите информации» // СЗ РФ. 2006. № 31 (1 ч.). Ст. 3448; СЗ РФ. 2010. № 31. Ст. 4196.
09.02.2009) Закон РФ от 27.12.1991 № 2124-1 «О средствах массовой информации» (ред.// Ведомости СНД и ВС РФ. 1992. № 7. ст. 300; СЗ РФ. 2009. № 7. Ст. 778.
2. Федеральный закон от 13.03.2006 № 38-ФЗ «О рекламе» (ред. 28.09.2010). // СЗ РФ. 2006. № 12. Ст. 1232; СЗ РФ. 2010. № 40. Ст. 4969.
3. Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ (ред. 27.12.2009) // СЗ РФ. 1994. № 32. Ст. 3301; СЗ РФ. 2009. № 52 (ч. 1). Ст. 6428.
4. Гражданский кодекс Российской Федерации (часть вторая) от 26.01.1996 № 14-ФЗ (ред. 17.07.2009) // СЗ РФ. 1996. № 5. Ст. 410; СЗ РФ. 2009. № 29. Ст. 3582.
5. Гражданский кодекс Российской Федерации (Часть четвертая) от 18.12.2006 № 230-ФЗ (ред. 04.10.2010). // СЗ РФ.2006. № 52 (1 ч.). Ст. 5496; СЗ РФ. 2010. № 41 (ч. 2). Ст. 5188.
6. Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ (ред.
25.11.2009) // СЗ РФ. 2002. № 1 (ч. 1). Ст. 3; СЗ РФ. 2009. № 48. Ст. 5717.
04.10.2010) Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. //СЗ РФ. 1996. №25. Ст. 2954; СЗ РФ. 2010. №41 (2 ч.). Ст. 5192.
7. Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ (ред. 04.10.2010). // СЗ РФ.2002. № 1 (ч. 1). ст. 1; СЗ РФ. 2010. №41 (2 ч.). Ст. 5192.
б) основная литература:

1. Аппаратные и программные средства защиты информации: Учебное пособие / Душкин А.В., Кольцов А., Кравченко А. - Воронеж:Научная книга, 2016. - 232 с. ISBN 978-5-4446-0746-6 http://znanium.com/catalog/product/923168 
2. Защита информации : учеб. пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин. - 2-e изд. - М. : РИОР : ИНФРА-М, 2018. - 392 с. - (Высшее образование: Бакалавриат; Магистратура). http://znanium.com/catalog/product/937469  
3. Морозов А.В. Правовые вопросы доступа к информации [Электронный ресурс] : учебное пособие / А.В. Морозов, Л.В. Филатова. — Электрон. текстовые данные. — М. : Всероссийский государственный университет юстиции (РПА Минюста России), 2015. — 84 c. — 978-5-00094-180-5. — Режим доступа: http://www.iprbookshop.ru/47267.html 

в) дополнительная литература:

1. Аппаратно-программные средства защиты информации: Практикум / Душкин А.В., Дубровин А.С., Здольник В.В. - Воронеж:Научная книга, 2017. - 198 с.: ISBN 978-5-4446-1043-5 http://znanium.com/catalog/product/977192
2. Комплексная защита информации в организации : монография / М.М. Тараскин, и др. — Москва : Русайнс, 2017. — 353 с. — ISBN 978-5-4365-1561-8. https://www.book.ru/book/922538 

3. Петренко В.И. Защита персональных данных в информационных системах [Электронный ресурс] : учебное пособие / В.И. Петренко. — Электрон. текстовые данные. — Ставрополь: Северо-Кавказский федеральный университет, 2016. — 201 c. — 2227-8397. — Режим доступа:  http://www.iprbookshop.ru/66023.html  
4. Вальке А.А. Электронные средства сбора и обработки информации [Электронный ресурс] : учебное пособие / А.А. Вальке, В.А. Захаренко. — Электрон. текстовые данные. — Омск: Омский государственный технический университет, 2017. — 112 c. — 978-5-8149-2519-0. — Режим доступа: http://www.iprbookshop.ru/78495.html 
5. Методы хранения и обработки данных: Учебник / Дадян Э.Г. - М.:НИЦ ИНФРА-М, 2018: 60x90 1/16 ISBN 978-5-16-107039-0 http://znanium.com/catalog/product/989190 
6. Каратунова, Н. Г. Защита информации. Курс лекций[Электронный ресурс] : Учебное пособие / Н. Г. Каратунова. - Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа: http://znanium.com/catalog/product/503511 
12. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. www.kodeks.ru – официальный сайт информационно-правового консорциума «Кодекс».

2. http://www.law.edu.ru – федеральный правовой портал

3. www.consultant.ru – официальный сайт ЗАО «Консультант Плюс».

13. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), перечень программного обеспечения и информационных справочных систем (при необходимости)

www.consultant.ru Справочная правовая система КонсультантПлюс

Каждый обучающийся в течение всего обучения обеспечивается индивидуальным неограниченным доступом к электронно-библиотечной системе и электронной информационно-образовательной среде.

14. Описание материально–технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)

Образовательный процесс должен быть обеспечен специальными помещениями, которые представляют собой аудитории для проведения занятий лекционного типа, занятий семинарского типа, текущего контроля и промежуточной аттестации, помещения для самостоятельной работы студентов. 

Специальные помещения соответствуют действующим противопожарным правилам и нормам, укомплектованы специализированной мебелью. 

Аудитории лекционного типа, оснащенные проекционным оборудованием и техническими средствами обучения, обеспечивающими представление учебной информации большой аудитории. 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой, обеспечивающей доступ к сети Интернет и электронной информационно-образовательной среде университета.

15. Методические указания для обучающихся по освоению дисциплины (модуля)

Для успешного освоения дисциплины студенты должны посещать лекционные занятия, готовиться и активно участвовать в практических занятиях, самостоятельно работать с рекомендованной литературой. Изучение дисциплины целесообразно начать со знакомства с программой курса, чтобы четко представить себе объем и основные проблемы курса. Прочитав соответствующий раздел программы, и установив круг тем, подлежащих изучению, можно переходить к работе с конспектами лекций и учебником. Конспект лекций должен содержать краткое изложение основных вопросов курса. В лекциях преподаватель, как правило, выделяет выводы, содержащиеся в новейших исследованиях, разногласия ученых, обосновывает наиболее убедительную точку зрения. Необходимо записывать методические советы преподавателя, названия рекомендуемых им изданий. Не нужно стремиться к дословной записи лекций. Для того чтобы выделить главное в лекции и правильно ее законспектировать, полезно заранее просмотреть уже пройденный лекционный материал, для более полного и эффективного восприятия новой информации в контексте уже имеющихся знаний, приготовить вопросы лектору. Прочитав свой конспект лекций, следует обратиться к материалу учебника.

Обращение к ранее изученному материалу не только помогает восстановить в памяти известные положения, выводы, но и приводит разрозненные знания в систему, углубляет и расширяет их. Каждый возврат к старому материалу позволяет найти в нем что-то новое, переосмыслить его с иных позиций, определить для него наиболее подходящее место в уже имеющейся системе знаний. Неоднократное обращение к пройденному материалу является наиболее рациональной формой приобретения и закрепления знаний. Очень полезным в практике самостоятельной работы, является предварительное ознакомление с учебным материалом. Даже краткое, беглое знакомство с материалом очередной лекции дает многое. Студенты получают общее представление о ее содержании и структуре, о главных и второстепенных вопросах, о терминах и определениях. Все это облегчает работу на лекции и делает ее целеустремленной.

Работа с литературой

При изучении дисциплины студенты должны серьезно подойти к исследованию учебной и дополнительной литературы. Данное требование особенно важно для подготовки к практическим занятиям.

Особое внимание студентам следует обратить на соответствующие статьи из научных журналов. Для поиска научной литературы по дисциплине студентам также следует использовать каталог Электронной научной библиотеки: e-library.ru.

При подготовке к практическому занятию студенты имеют возможность воспользоваться консультациями преподавателя. Качество учебной работы студентов преподаватель оценивает в конце занятия, выставляя в рабочий журнал текущие оценки. Студент имеет право ознакомиться с ними.

Самостоятельная работа

Цель самостоятельной работы – подготовка современного компетентного специалиста и формирование способностей и навыков к непрерывному самообразованию и профессиональному совершенствованию.

Реализация поставленной цели предполагает решение следующих задач: 

- качественное освоение теоретического материала по изучаемой дисциплине, углубление и расширение теоретических знаний с целью их применения на уровне междисциплинарных связей; 

- систематизация и закрепление полученных теоретических знаний и практических навыков; 

- формирование умений по поиску и использованию нормативной, правовой, справочной и специальной литературы, а также других источников информации; 

- развитие познавательных способностей и активности, творческой инициативы, самостоятельности, ответственности и организованности; 

- формирование самостоятельности мышления, способностей к саморазвитию, самообразованию, самосовершенствованию и самореализации; 

- развитие научно-исследовательских навыков; 

- формирование умения решать практические задачи (в профессиональной деятельности), используя приобретенные знания, способности и навыки.

Самостоятельная работа является неотъемлемой частью образовательного процесса. 

Самостоятельная работа предполагает инициативу самого обучающегося в процессе сбора и усвоения информации, приобретения новых знаний, умений и навыков и ответственность его за планирование, реализацию и оценку результатов учебной деятельности. Процесс освоения знаний при самостоятельной работе не обособлен от других форм обучения

Самостоятельная работа должна: 

- быть выполнена индивидуально (или являться частью коллективной работы). В случае, когда СР подготовлена в порядке выполнения группового задания, в работе делается соответствующая оговорка; 

- представлять собой законченную разработку (этап разработки), в которой анализируются актуальные проблемы по определенной теме и ее отдельных аспектов; 

- отражать необходимую и достаточную компетентность автора; 

- иметь учебную, научную и/или практическую направленность; 

- быть оформлена структурно и в логической последовательности: титульный лист, оглавление, основная часть, заключение, выводы, список литературы, приложения, 

- содержать краткие и четкие формулировки, убедительную аргументацию, доказательность и обоснованность выводов; 

- соответствовать этическим нормам (правила цитирования и парафраз; ссылки на использованные библиографические источники; исключение плагиата, дублирования собственного текста и использования чужих работ).

16. Методические рекомендации по организации изучения дисциплины (модуля) для преподавателей, образовательные технологии


Оценочные средства для контроля успеваемости и результатов освоения дисциплины (модуля):

а) для текущей успеваемости: Опрос, коллоквиум, реферат/доклад, практические задания, деловая игра, контрольная работа;

б) для самоконтроля обучающихся: контрольные  вопросы;

 в) для промежуточной аттестации: вопросы для зачета с оценкой.
При реализации различных видов учебной работы по дисциплине «Правовая защита информации и информационных технологий» используются следующие образовательные технологии:

1) лекции с использованием методов проблемного изложения материала;
2) решение ситуационных задач;
3) обсуждение подготовленных студентами презентаций (реферат/доклад)
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1. Паспорт 

фонда оценочных средств

1.1. Компетенции, формируемые в процессе изучения дисциплины

	Индекс
	Формулировка компетенции

	ПК - 3
	способностью обеспечивать соблюдение законодательства Российской Федерации субъектами права

	ПК - 7
	владением навыками подготовки юридических документов


1.2. Сведения об иных дисциплинах (преподаваемых, в том числе, на других кафедрах) участвующих в формировании данных компетенций

1.2.1. Компетенция ПК - 3 формируется в процессе изучения дисциплин (прохождения практик): Информационные технологии в юридической деятельности, Правоохранительные органы, Учебная практика: практика по получению первичных профессиональных умений и навыков, Производственная практика: преддипломная практика. 

1.2.2. Компетенция ПК - 7 формируется в процессе изучения дисциплин (прохождения практик): Информационные технологии в юридической деятельности, Правоохранительные органы, Учебная практика: практика по получению первичных профессиональных умений и навыков, Производственная практика: преддипломная практика. 

1.3. Этапы формирования и программа оценивания контролируемых компетенций
Основными этапами формирования компетенций при изучении студентами дисциплины является последовательное изучение содержательно связанных между собой разделов и тем учебных занятий. Изучение каждого раздела и темы предполагает овладение студентами необходимыми компетенциями. Результат аттестации студентов на различных этапах формирования компетенции показывает уровень освоения компетенций студентами. 
	№ 
	Код контролируемой компетенции (или ее части)
	Контролируемые модули, разделы (темы) дисциплины
	Наименование

оценочного средства

	1
	ПК-3, ПК-7
	Тема 1. Место информационной безопасности в системе информационного права
	Теоретический
опрос
контрольная работа

	2
	ПК-3, ПК-7
	Тема 2. Информационно - правовые нормы и отношения в сфере информационной безопасности
	опрос
реферат

	3
	ПК-3, ПК-7
	Тема 3. Понятие и виды субъектов информационной безопасности
	опрос
реферат

	4
	ПК-3, ПК-7
	Тема 4. Система органов государственной власти, регулирующих информационную безопасность

	опрос,
Контрольная работа

	5
	ПК-3, ПК-7
	Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности
	Коллоквиум

	6
	ПК-3, ПК-7
	Тема 6. Нарушения порядка применения информационных технологий
	опрос
Контрольная работа

	7
	ПК-3, ПК-7
	Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности
	опрос
реферат

	8
	ПК-3, ПК-7
	Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности
	опрос
реферат

	9
	ПК-3, ПК-7
	Тема 9. Государственная тайна как объект, изъятый из оборота
	опрос
реферат
Контрольная работа

	10
	ПК-3, ПК-7
	Тема 10: Права граждан в сфере информационной безопасности

	Деловая игра 
Контрольная работа

	11
	ПК-3, ПК-7
	Тема 11. Правовое регулирование СМИ в сфере информационной безопасности

	Лекция-
визуализация
коллоквиум
реферат

	12
	ПК-3, ПК-7
	Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
	опрос
реферат


Процедура оценивания

Процедура оценивания результатов освоения программы учебной дисциплины включает в себя оценку уровня сформированности общекультурные и общепрофессиональные компетенций студента при осуществлении текущего контроля и проведении промежуточной аттестации.

Уровень сформированности компетенции (одной или нескольких) определяется по качеству выполненной студентом работы и отражается в следующих формулировках: высокий, хороший, достаточный, недостаточный.

При выполнении студентами заданий текущего контроля и промежуточной аттестации оценивается уровень обученности «знать», «уметь», «владеть» в соответствии с запланированными результатами обучения и содержанием рабочей программы дисциплины: 

-профессиональные знания студента могут проверяться при ответе на теоретические вопросы, выполнении тестовых заданий, практических работ,

-степень владения профессиональными умениями – при решении ситуационных задач, выполнении практических работ и других заданий.

Результаты выполнения заданий фиксируются в баллах в соответствии с показателями и критериями оценивания компетенций. Общее количество баллов складывается из:

-сумма баллов за выполнение практических заданий на выявление уровня обученности «уметь», 

-сумма баллов за выполнение практических заданий на выявление уровня обученности «владеть», 

-сумма баллов за ответы на дополнительные вопросы.

По итогам текущего контроля и промежуточной аттестации в соответствии с показателями и критериями оценивания компетенций определяется уровень сформированности компетенций студента и выставляется оценка по шкале оценивания.

1.4. Показатели и критерии оценивания компетенций, шкала оценивания

	Компетенции
	Показания оценивания
	Критерии оценивания компетенций

	
	
	Высокий (верно и в полном объеме)

5 баллов
	Средний (с незначительными замечаниями)

4 балла
	Низкий (на базовом уровне с ошибками)

3 балла
	Недостаточный (содержит большое количество ошибок/ответ не дан) 2 балла
	Итого

	Теоретические показатели

	ПК-3
	Знать: 
 теоретические основы соблюдения законодательства Российской Федерации субъектами права
	Знает верно и в полном объеме
	Знает с незначительным и замечаниями
	Знает на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	Практические показатели
	

	
	Уметь: 

применять соблюдение законодательства Российской Федерации субъектами права
	Умеет верно и в полном объеме
	Умеет с незначительным и замечаниями
	Умеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	Владеет 

	
	Владеть: 

навыками и способностью обеспечивать соблюдение законодательства Российской Федерации субъектами права
	Владеет навыками верно и в полном объеме
	Владеет навыками с незначительным и замечаниями
	Владеет навыками на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	Теоретические показатели

	ПК – 7


	Знать: 
 теоретические основы и навыки подготовки юридических документов
	Знает верно и в полном объеме
	Знает с незначительным и замечаниями
	Знает на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	Практические показатели

	
	Уметь: применять навыки подготовки юридических документов
	Умеет верно и в полном объеме
	Умеет с незначительным и замечаниями
	Умеет на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5

	
	Владеет 

	
	Владеть: владением навыками подготовки юридических документов
	Владеет навыками верно и в полном объеме
	Владеет навыками с незначительным и замечаниями
	Владеет навыками на базовом уровне, с ошибками
	Ответ содержит большое количество ошибок/ответ не дан
	2-5


Шкала оценивания:

для проведения экзамена

	Оценка
	Баллы
	Уровень сформированности компетенции

	отлично
	13-15
	высокий

	хорошо
	10-12
	хороший

	удовлетворительно
	7-9
	достаточный

	неудовлетворительно
	6 и менее
	недостаточный


для зачета

	Оценка
	Баллы
	Уровень сформированности компетенции

	зачтено
	10-15
	достаточный

	не зачтено
	9 и менее
	недостаточный


2. Типовые контрольные задания для оценки результатов обучения по дисциплине и иные материалы для подготовки к промежуточной аттестации 

2.1. Материалы для подготовки к промежуточной аттестации

Вопросы для проведения зачета с оценкой
1. Понятие субъекта информационной безопасности, и объекты защиты.
2. Виды субъектов информационной безопасности.
3. Российская Федерация как субъект информационной безопасности.
4. Субъекты РФ и муниципальные образования как субъекты информационной безопасности.
5. Граждане и другие физические лица как субъекты информационной безопасности.
6. Несовершеннолетние как субъекты информационной безопасности.
7. Правовой статус общественных объединений и коммерческих организаций как субъектов информационной безопасности.
8. Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
9. Система и компетенция органов, обеспечивающих охрану государственной тайны.
10. Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации.
11. Понятие и виды конфиденциальной информации.
12. Режимы защиты информации.
13. Государственная тайна как предмет, изъятый из гражданского оборота.
14. Служебная и профессиональная тайна
15. Коммерческая и банковская тайны
16. Понятие и структура персональных данных
17. Понятие и виды информационных технологий.
18. Порядок создания информационных технологий.
19. Нарушения порядка применения информационных технологий: информационные войны, несанкционированный мониторинг за активностью потребителя информации.
20. Понятие и виды информационной безопасности.
21. Понятие информационной безопасности личности.
22. Соблюдение конституционных прав и свобод человека и гражданина в области информационных правоотношений.
23. Ограничения использования информации о частной жизни.
24. Гарантии информационных прав граждан. Право на судебную защиту.
25. Правовые и этические пределы вмешательства в личную жизнь при использовании интерактивных методов работы с аудиторией.
26. Понятие безопасности в глобальном информационном пространстве.
27. Информационное обеспечение государственной политики Российской Федерации.
28. Понятие информационной безопасности общества.
29. Понятие информационной безопасности государства.
30. Обеспечение защиты информационных ресурсов от несанкционированного доступа.
31. Обеспечение безопасности информационных и телекоммуникационных систем.
32. Общая характеристика и виды ответственности за правонарушения в сфере информационной безопасности.
33. Дисциплинарная ответственность в сфере информационной безопасности.
34. Административная ответственность в сфере информационной безопасности.
35. Уголовная ответственность в сфере информационной безопасности.
36. Материальная ответственность в сфере информационной безопасности.
2.3. Критерии оценки для проведения зачета с оценкой по дисциплине

Тестовый контроль знаний на зачете оценивается:

«отлично» - 76-100% правильных ответов, показывая высокий уровень сформированности компетенций;

«хорошо» - 51-75% правильных ответов (хороший уровень сформированности компетенций);

«удовлетворительно» - 35-50% правильных ответов (достаточный уровень сформированности компетенций);

«неудовлетворительно» - 34% и меньше правильных ответов (недостаточный уровень сформированности компетенций).

2.4. Методические материалы, определяющие процедуру оценивания по дисциплине

1. Процедура оценивания результатов освоения программы дисциплины включает в себя оценку уровня сформированности профессиональных компетенций студента, уровней обученности: «знать», «уметь», «владеть».

2. При сдаче зачета с оценкой: 

профессиональные знания студента могут проверяться при ответе на теоретические вопросы, при выполнении тестовых заданий, практических работ;

степень владения профессиональными умениями, уровень сформированности компетенций (элементов компетенций) – при решении аналитических заданий, выполнении практических и других заданий.

Результаты промежуточной аттестации фиксируются в баллах. Общее количество баллов складывается из следующего:

до 60% от общей оценки за  выполнение практических заданий, 

до 30%  оценки за ответы на теоретические вопросы,

до 10% оценки за ответы на дополнительные вопросы.

Тесты для зачета с оценкой 
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Тесты 
по дисциплине «Правовая защита информации и информационных технологий»

Вариант №1

Задание #1

Вопрос:

Обязательным условием включения информации в информационные ресурсы является:

Выберите один из 4 вариантов ответа:

1) нумерация

2) документирование

3) подписание должностным лицом

4) регистрация в едином государственном реестре

Задание #2

Вопрос:

Указом Президента РФ «О мерах по созданию единого эталонного банка правовой информации» от 12.05.93 №663  предписано:

Выберите один из 4 вариантов ответа:

1) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя нормативные акты всех муниципальных округов

2) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя наряду с актами высших органов законодательной и исполнительной власти Российской Федерации нормативные акты всех субъектов Федерации

3) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя акты высших органов законодательной и исполнительной власти Российской Федерации

4) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя локальные акты всех субъектов предпринимательской деятельности

Задание #3

Вопрос:

Сбор информации - это процесс ............. информации из внешнего мира и приведение ее к виду, стандартному для данной информационной системы.

Запишите ответ:

__________________________________________

Задание #4

Вопрос:

Документ, полученный из автоматизированной информационной системы, приобретает юридическую силу 

Выберите один из 4 вариантов ответа:

1) не имеет юридической силы

2) в любом случае

3) в случае его подписания должностным лицом в порядке, установленном законодательством Российской Федерации

4) в случае заверения в государственном удостоверяющем центре в порядке, установленном законодательством Российской Федерации

Задание #5

Вопрос:

Документированная информация - это:

Выберите один из 4 вариантов ответа:

1) зафиксированная на материальном носителе информация 

2) зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать

3) зафиксированная на материальном носителе информация с реквизитами, позволяющими ее классифицировать

4) зафиксированная на материальном носителе информация с реквизитами, позволяющими ее отнести к тому или иному субъекту правовых отношений

Задание #6

Вопрос:

Информационные ресурсы - это:

Выберите один из 4 вариантов ответа:

1) отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах)

2) отдельные документы в информационных системах

3) документы в библиотеках, архивах, фондах, банках данных

4) отдельные массивы документов в информационных системах

Задание #7

Вопрос:

Введите название отсутствующего элемента в приведенной на рисунке справа общей схеме передачи информации 

Изображение:
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Запишите ответ:

__________________________________________

Задание #8

Вопрос:

Какие основные виды поиска существуют в компьютерных справочных системах

Выберите один из 4 вариантов ответа:

1) полнотекстовый поиск

2) поиск по специализированным классификаторам

3) поиск по реквизитам документов

4) все перечисленное 

Задание #9

Вопрос:

Массовая информация - это

Выберите один из 4 вариантов ответа:

1) предназначенные для населения печатные сообщения и материалы

2) сообщения, предназначенные для информирования широких слоев населения

3) предназначенные для неограниченного круга государственные информационные ресурсы

4) предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы

Задание #10

Вопрос:

В Концепции правовой информатизации России были приняты принципы:

Выберите несколько из 6 вариантов ответа:

1) обеспечение обмена банками правовой информации различных уровней в едином информационно-правовом пространстве

2) обеспечение информационной безопасности, права на информацию

3) обеспечение сертификации и лицензирования информационных ресурсов и информационных услуг в правовой сфере

4) развитие индустрии правовой информатизации на основе новейших информационных технологий

5) защита информации, прав субъектов, участвующих в информационных процессах и информатизации

6) формирование законодательства по информации и информатизации

Ответы:

1) (1 б.) Верные ответы: 2;

2) (1 б.) Верные ответы: 2;

3) (1 б.) Верный ответ: "получения".

4) (1 б.) Верные ответы: 3;

5) (1 б.) Верные ответы: 2;

6) (1 б.) Верные ответы: 1;

7) (1 б.) Верный ответ: "канал связи".

8) (1 б.) Верные ответы: 4;

9) (1 б.) Верные ответы: 4;

10) (1 б.) Верные ответы: 1; 2; 3; 4; 5; 6; 

Вариант №2

Задание #1

Вопрос:

Юридическая сила электронной цифровой подписи признается при:

Выберите несколько из 4 вариантов ответа:

1) соблюдении установленного режима использования программно - технических средств, обеспечивающих идентификацию подписи

2) соблюдения организационных мероприятий по контролю за доступом к автоматизированной информационной системе

3) наличии в автоматизированной информационной системе программно-технических средств, обеспечивающих идентификацию подписи

4) наличии в автоматизированной информационной системе средств защиты информации

Задание #2

Вопрос:

Правовая информация - это:

Выберите один из 4 вариантов ответа:

1) массив правовых актов с содержащимися в них нормами права и тесно связанных с этими актами правоприменительных, нормативно-технических, научных и справочных материалов, охватывающих все сферы правовой деятельности 

2) массив правовых актов с содержащимися в них нормами права 

3) массив правовых актов с содержащимися в них нормами права и тесно связанных с этими актами правоприменительных материалов

4) массив правовых актов с содержащимися в них нормами права и научных материалов

Задание #3

Вопрос:

По роли в правовой системе информация разделяется на: 

Выберите один из 3 вариантов ответа:

1) международно-правовую и информацию федерального уровня  

2) нормативную и ненормативную

3) официальную и неофициальную

Задание #4

Вопрос:

Под официальной правовой  информацией  понимают:

Выберите один из 4 вариантов ответа:

1) информацию, имеющую юридическое значение и направленную на регулирование общественных отношений

2) информацию, направленную на регулирование общественных отношений

3) информацию, исходящую от полномочных государственных органов

4) информацию, исходящую от полномочных государственных органов, имеющую юридическое значение и направленную на регулирование общественных отношений

Задание #5

Вопрос:

Информационные процессы - это

Выберите один из 4 вариантов ответа:

1) процессы создания, сбора, обработки, накопления, хранения, поиска, распространения и потребления информации

2) процессы поиска и распространения информации

3) только процессы создания информации

4) процессы создания обработки, хранения, поиска и распространения информации с помощью автоматизированных систем

Задание #6

Вопрос:

В соответствии со ст. 6 Федерального закона от 14.06.94 № 5-ФЗ федеральные конституционные законы, федеральные законы, акты палат Федерального Собрания вступают в силу по истечении

Выберите один из 4 вариантов ответа:

1) 10 дней со дня опубликования
2) 20 дней со дня опубликования
3) 2 недель со дня опубликования
4) 1 месяц со дня опубликования
Задание #7

Вопрос:

Правовой режим информационных ресурсов определяется нормами, устанавливающими:

Выберите несколько из 5 вариантов ответа:

1) порядок правовой защиты информации

2) право собственности на отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах

3) право управления информационными ресурсами

4) категорию информации по уровню доступа к ней

5) порядок документирования информации

Задание #8

Вопрос:

Экспертные системы созданы на основе:
Выберите один из 4 вариантов ответа:

1) математических моделей и методов математической логики

2) математических моделей и семиотики

3) применения методов искусственного интеллекта

4) математических моделей и методов деонтической логики (исследующей структуру нормативных суждений) 

Задание #9

Вопрос:

Массовая информация - это

Выберите один из 4 вариантов ответа:

1) сообщения, предназначенные для информирования широких слоев населения

2) предназначенные для населения печатные сообщения и материалы

3) предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы

4) предназначенные для неограниченного круга государственные информационные ресурсы

Задание #10

Вопрос:

Государственные информационные ресурсы Российской Федерации являются:

Выберите один из 4 вариантов ответа:

1) открытыми и общедоступными без ограничений

2) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к государственной тайне

3) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к категории ограниченного доступа

4) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к коммерческой тайне

Ответы:

1) (1 б.) Верные ответы: 1; 3; 

2) (1 б.) Верные ответы: 1;

3) (1 б.) Верные ответы: 2;

4) (1 б.) Верные ответы: 4;

5) (1 б.) Верные ответы: 1;

6) (1 б.) Верные ответы: 1;

7) (1 б.) Верные ответы: 1; 2; 4; 5; 

8) (1 б.) Верные ответы: 3;

9) (1 б.) Верные ответы: 3;

10) (1 б.) Верные ответы: 3;

Вариант №3

Задание #1

Вопрос:

Данные в фактографических базах имеют характер:
Выберите один из 4 вариантов ответа:

1) статистически фиксируемых документов

2) статистически фиксируемого текста  

3) статистически фиксируемых единообразных событий, которые в предметной области СУБД принято называть трансакциями (продажи, банковские операции, складские операции)

4) статистически фиксируемых текста, звука, изображения, фото-видеокадров  

Задание #2

Вопрос:

… - организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов.

Введите пропущенное слово

Запишите ответ:

__________________________________________

Задание #3

Вопрос:

В настоящее время наиболее широкое применение в сфере использования правовой информации находят информационные системы следующего вида:

Выберите один из 5 вариантов ответа:

1) справочно-правовые системы

2) экспертные системы

3) деловые игры

4) системы организации документооборота

5) информационно-аналитические системы

Задание #4

Вопрос:

Документ, полученный из автоматизированной информационной системы, приобретает юридическую силу 

Выберите один из 4 вариантов ответа:

1) в случае его подписания должностным лицом в порядке, установленном законодательством Российской Федерации

2) не имеет юридической силы

3) в любом случае

4) в случае заверения в государственном удостоверяющем центре в порядке, установленном законодательством Российской Федерации

Задание #5

Вопрос:

Информационная система - это:
Выберите один из 4 вариантов ответа:

1) организационно упорядоченная совокупность средств вычислительной техники и связи, реализующих информационные процессы

2) организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы

3) организационно упорядоченная совокупность информационных технологий

4) организационно упорядоченная совокупность массивов документов

Задание #6

Вопрос:

В СПС «КонсультантПлюс» реализованы следующие виды поиска:
Выберите один из 5 вариантов ответа:

1) поиск документов при помощи карточки поиска

2) по реквизитам и по ситуации

3) поиск документов с конкретными реквизитами и поиск документов по определённому вопросу

4) поиск документов через рабочее окно выбранной базы, вкладка Поиск

5) поиск документов на экране после выбора рабочей базы

Задание #7

Вопрос:

Массовая информация - это

Выберите один из 4 вариантов ответа:

1) предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы

2) предназначенные для неограниченного круга государственные информационные ресурсы

3) сообщения, предназначенные для информирования широких слоев населения

4) предназначенные для населения печатные сообщения и материалы

Задание #8

Вопрос:

Среди основных требований, предъявляемых к информационным системам, выделяют следующие:

-
эффективность информационной системы; 

-
качество функционирования информационной системы; 

-
надежность информационной системы; 

-
...................... информационной системы.

Введите пропущенное слово.

Запишите ответ:

__________________________________________

Задание #9

Вопрос:

Документированная информация (документ) - это

Выберите один из 4 вариантов ответа:

1) информация о фактах, имеющих юридическое значение, зафиксированная на материальном носителе, к реквизитам и форме которого действующее законодательство может предъявлять специальные требования

2) материальный объект с зафиксированной на нем  информацией  в  виде текста,  звукозаписи или изображения, предназначенный для передачи во времени и пространстве в целях хранения и общественного использования
3) информационная запись, выполненная на бумажном носителе, за содержание которой лицо, ее составившее, несет установленную законодательством ответственность

4) зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать

Задание #10

Вопрос:

Информационная система, с точки зрения законодателя, включает:

Выберите несколько из 4 вариантов ответа:

1) субъектов информационных процессов

2) информационные технологии, в том числе с использованием средств вычислительной техники и связи, реализующие информационные процессы

3) систему органов государственного управления информационными процессами

4) организационно упорядоченную совокупность документов (массивов документов)

Ответы:

1) (1 б.) Верные ответы: 3;

2) (1 б.) Верный ответ: "информатизация".

3) (1 б.) Верные ответы: 1;

4) (1 б.) Верные ответы: 1;

5) (1 б.) Верные ответы: 2;

6) (1 б.) Верные ответы: 3;

7) (1 б.) Верные ответы: 1;

8) (1 б.) Верный ответ: "безопасность".

9) (1 б.) Верные ответы: 4;

10) (1 б.) Верные ответы: 2; 4; 

Вариант №4

Задание #1

Вопрос:

Какие основные виды поиска существуют в компьютерных справочных системах

Выберите один из 4 вариантов ответа:

1) поиск по специализированным классификаторам

2) все перечисленное 

3) полнотекстовый поиск

4) поиск по реквизитам документов

Задание #2

Вопрос:

Для официальных правовых документов обязательными реквизитами, по которым их можно однозначно идентифицировать, являются:

Выберите один из 4 вариантов ответа:

1) наименование (вид) документа, название, принявший орган, дата, регистрационный номер

2) наименование документа, принявший орган, дата, регистрационный номер

3) наименование (вид) документа, название, дата, регистрационный номер

4) наименование документа, название, принявший орган, регистрационный номер

Задание #3

Вопрос:

Документированная информация (документ) - это

Выберите один из 4 вариантов ответа:

1) информационная запись, выполненная на бумажном носителе, за содержание которой лицо, ее составившее, несет установленную законодательством ответственность

2) материальный объект с зафиксированной на нем  информацией  в  виде текста,  звукозаписи или изображения, предназначенный для передачи во времени и пространстве в целях хранения и общественного использования
3) информация о фактах, имеющих юридическое значение, зафиксированная на материальном носителе, к реквизитам и форме которого действующее законодательство может предъявлять специальные требования

4) зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать

Задание #4

Вопрос:

Согласно Указу Президента РФ  от 23.05.96 №763  обязанность распространения в машиночитаемом виде официальных  текстов актов Президента Российской Федерации и актов Правительства Российской Федерации, возложена  на: 

Выберите один из 4 вариантов ответа:

1) научно-технический центр правовой информации «Эталон»

2) общероссийскую сеть публичных центров правовой информации (ПЦПИ) на базе общедоступных библиотек

3) научно-технический центр правовой информации «Система»

4) информационно-вычислительные сети МВД  РФ

Задание #5

Вопрос:

Массовая информация - это

Выберите один из 4 вариантов ответа:

1) предназначенные для неограниченного круга государственные информационные ресурсы

2) сообщения, предназначенные для информирования широких слоев населения

3) предназначенные для неограниченного круга лиц печатные, аудиосообщения, аудиовизуальные и иные сообщения и материалы

4) предназначенные для населения печатные сообщения и материалы

Задание #6

Вопрос:

Под официальной правовой  информацией  понимают:

Выберите один из 4 вариантов ответа:

1) информацию, исходящую от полномочных государственных органов, имеющую юридическое значение и направленную на регулирование общественных отношений

2) информацию, исходящую от полномочных государственных органов

3) информацию, направленную на регулирование общественных отношений

4) информацию, имеющую юридическое значение и направленную на регулирование общественных отношений

Задание #7

Вопрос:

Документ, полученный из автоматизированной информационной системы, приобретает юридическую силу 

Выберите один из 4 вариантов ответа:

1) не имеет юридической силы

2) в случае его подписания должностным лицом в порядке, установленном законодательством Российской Федерации

3) в случае заверения в государственном удостоверяющем центре в порядке, установленном законодательством Российской Федерации

4) в любом случае

Задание #8

Вопрос:

Собственник информационных ресурсов, содержащих сведения, отнесенные к государственной тайне.... 

Выберите один из 4 вариантов ответа:

1) вправе распоряжаться ими только с разрешения соответствующих органов государственной власти

2) не вправе распоряжаться ими

3) вправе распоряжаться без ограничений

4) вправе распоряжаться ими только при соблюдении их конфиденциальности

Задание #9

Вопрос:

Концепция правовой информатизации России была утверждена:

Выберите один из 4 вариантов ответа:

1) Законом РФ от 21.07.1993 №5485-1  «О государственной тайне»

2) Законом РФ от 10.01.02 №1-ФЗ  «Об электронной цифровой подписи»

3) Законом РФ от 20.02.1995 № 24-ФЗ «Об информации, информатизации и защите информации»

4) Указом Президента РФ от 28.06.93 г. № 966

Задание #10

Вопрос:

Введите название отсутствующего элемента в приведенной на рисунке справа общей схеме передачи информации 

Изображение:
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Запишите ответ:

__________________________________________

Ответы:

1) (1 б.) Верные ответы: 2;

2) (1 б.) Верные ответы: 1;

3) (1 б.) Верные ответы: 4;

4) (1 б.) Верные ответы: 3;

5) (1 б.) Верные ответы: 3;

6) (1 б.) Верные ответы: 1;

7) (1 б.) Верные ответы: 2;

8) (1 б.) Верные ответы: 1;

9) (1 б.) Верные ответы: 4;

10) (1 б.) Верный ответ: "канал связи".

Вариант №5

Задание #1

Вопрос:

В соответствии со ст. 6 Федерального закона от 14.06.94 № 5-ФЗ федеральные конституционные законы, федеральные законы, акты палат Федерального Собрания вступают в силу по истечении

Выберите один из 4 вариантов ответа:

1) 2 недель со дня опубликования
2) 20 дней со дня опубликования
3) 10 дней со дня опубликования
4) 1 месяц со дня опубликования
Задание #2

Вопрос:

Сбор информации - это процесс ............. информации из внешнего мира и приведение ее к виду, стандартному для данной информационной системы.

Запишите ответ:

__________________________________________

Задание #3

Вопрос:

Государственные информационные ресурсы Российской Федерации являются:

Выберите один из 4 вариантов ответа:

1) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к коммерческой тайне

2) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к государственной тайне

3) открытыми и общедоступными без ограничений

4) открытыми и общедоступными, за исключением документированная информация, отнесенная законом к категории ограниченного доступа

Задание #4

Вопрос:

Правовой режим информационных ресурсов определяется нормами, устанавливающими:

Выберите несколько из 5 вариантов ответа:

1) право управления информационными ресурсами

2) категорию информации по уровню доступа к ней

3) право собственности на отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах

4) порядок правовой защиты информации

5) порядок документирования информации

Задание #5

Вопрос:

В систему «КонсультантСудебнаяПрактика» включены:
Выберите один из 4 вариантов ответа:

1) все перечисленное

2) информация о судебной практике по арбитражным и гражданским делам

3) информация о судебной практике по уголовным делам

4) документы высших органов судебной власти

Задание #6

Вопрос:

… сфера (среда) - сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.

Введите пропущенное слово.

Запишите ответ:

__________________________________________

Задание #7

Вопрос:

В СПС «КонсультантПлюс» формирование запроса на поиск документов осуществляется:
Выберите один из 4 вариантов ответа:

1) при помощи карточки реквизитов

2) через рабочее окно выбранной базы, вкладка Поиск

3) на экране после выбора рабочей базы

4) по умолчанию 

Задание #8

Вопрос:

Указом Президента РФ «О мерах по созданию единого эталонного банка правовой информации» от 12.05.93 №663  предписано:
Выберите один из 4 вариантов ответа:

1) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя нормативные акты всех муниципальных округов

2) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя наряду с актами высших органов законодательной и исполнительной власти Российской Федерации нормативные акты всех субъектов Федерации

3) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя локальные акты всех субъектов предпринимательской деятельности

4) создание в Государственно-правовом управлении Президента Российской Федерации единого эталонного банка данных правовой информации, включающего в себя акты высших органов законодательной и исполнительной власти Российской Федерации

Задание #9

Вопрос:

В Концепции правовой информатизации России были приняты принципы:
Выберите несколько из 6 вариантов ответа:

1) обеспечение информационной безопасности, права на информацию

2) обеспечение обмена банками правовой информации различных уровней в едином информационно-правовом пространстве

3) развитие индустрии правовой информатизации на основе новейших информационных технологий

4) обеспечение сертификации и лицензирования информационных ресурсов и информационных услуг в правовой сфере

5) защита информации, прав субъектов, участвующих в информационных процессах и информатизации

6) формирование законодательства по информации и информатизации

Задание #10

Вопрос:

Правовая информация - это:

Выберите один из 4 вариантов ответа:

1) массив правовых актов с содержащимися в них нормами права 

2) массив правовых актов с содержащимися в них нормами права и тесно связанных с этими актами правоприменительных, нормативно-технических, научных и справочных материалов, охватывающих все сферы правовой деятельности 

3) массив правовых актов с содержащимися в них нормами права и научных материалов

4) массив правовых актов с содержащимися в них нормами права и тесно связанных с этими актами правоприменительных материалов

Ответы:

1) (1 б.) Верные ответы: 3;

2) (1 б.) Верный ответ: "получения".

3) (1 б.) Верные ответы: 4;

4) (1 б.) Верные ответы: 2; 3; 4; 5; 

5) (1 б.) Верные ответы: 1;

6) (1 б.) Верный ответ: "информационная".

7) (1 б.) Верные ответы: 1;

8) (1 б.) Верные ответы: 2;

9) (1 б.) Верные ответы: 1; 2; 3; 4; 5; 6; 

10) (1 б.) Верные ответы: 2;

Оформление тем рефератов, докладов

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Темы рефератов, докладов

по дисциплине «Правовая защита информации и информационных технологий»

1. Правовые режимы информационных ресурсов.
2. Проблемы перехода конфиденциальной информации из одного режима в другой.
3. Правовое регулирование применения информационных технологий различными субъектами.
4. Информационные войны проблемы правового регулирования.
5. Несанкционированный контроль за активностью потребителя информации.
6. Интернет как информационная система связи.
7. Защита прав физических и юридических лиц использующих возможности электронной почты.
8. Проблема множественной юрисдикции субъектов правовых отношений в Интернете.
9. Проблемы формирования рынка информационных услуг.
10. Государственное регулирование библиотечного и архивного дела.
11. Правовое регулирование информационных отношений на предприятиях и в учреждениях.
12. Внутриорганизационное управление в условиях сетевой работы с корпоративными базами данных.
13. Электронный документооборот.
14. Понятие и виды документов как элемент информационных правоотношений.
15. Юридическое значение электронной подписи.
16. Права граждан в информационной сфере.
17. Понятие и виды информационной безопасности.
18. Гарантии информационных прав граждан.
19.Обеспечение информационной безопасности общества.
20.Обеспечение информационной безопасности государства.
21.Ответственность за правонарушения в информационной сфере.
22.Информационно-правовое обеспечение пользователей информации.
23.Электронный документооборот в транспортных корпорациях.
24. Электронный документооборот в государственном и муниципальном управлении.
25.Электронная подпись и российское экономическое Интернет сообщество.
26. Информационная безопасность в сети Интернет.
27. Информационные войны и государственная власть.
28. Доктрина информационной безопасности России.
29. Нормативно правовое регулирование становления и развития дистанционного образования в России.
30.Обеспечение информационной безопасности несовершеннолетних.
31. Понятие и структура вредной информации.
32. Правовая охрана прав на информационные системы.
33. Правовая защита прав на информационные системы.

Методические рекомендации по написанию рефератов

Подготовительный этап работы.
Формулировка темы. Подготовительная работа над рефератом начинается с формулировки темы. Тема в концентрированном виде выражает содержание будущего текста, фиксируя как предмет исследования, так и его ожидаемый результат. Для того чтобы работа над рефератом была успешной, необходимо, чтобы тема заключала в себе проблему, скрытый вопрос (дюке если наука уже давно дала ответ на этот вопрос, обучающийся, только знакомящийся с соответствующей областью знаний, будет вынужден искать ответ заново, что даст толчок к развитию проблемного, исследовательского мышления).
Поиск источников. Грамотно сформулированная тема зафиксировала предмет изучения; задача обучающихся — найти информацию, относящуюся к данному предмету и разрешить поставленную проблему. Выполнение этой задачи начинается с поиска источников. На этом этапе необходимо вспомнить, как работать с энциклопедиями и энциклопедическими словарями (обращать особое внимание на список литературы, приведенный в конце тематической статьи); как работать с систематическими и алфавитными каталогами библиотек; как оформлять список литературы (выписывая выходные данные книги и отмечая библиотечный шифр).
Работа с источниками. Работу с источниками надо начинать с ознакомительного чтения, т.е. просмотреть текст, выделяя его структурные единицы. При ознакомительном чтении закладками отмечаются те страницы, которые требуют более внимательного изучения. В зависимости от результатов ознакомительного чтения выбирается дальнейший способ работы с источником. Создание конспектов для написания реферата. 

Подготовительный этап работы завершается созданием конспектов, фиксирующих основные тезисы и аргументы. Здесь важно вспомнить, что конспекты пишутся на одной стороне листа, с полями и достаточным для исправления и ремарок межстрочным расстоянием (эти правила соблюдаются для удобства редактирования). Если в конспектах приводятся цитаты, то непременно должно быть дано указание на источник (автор, название, выходные данные, № страницы). По завершении предварительного этапа можно переходить непосредственно к созданию текста реферата.

 Создание текста. Общие требования к тексту. Текст реферата должен подчиняться определенным требованиям: он должен раскрывать тему, обладать связностью и цельностью. Раскрытие темы предполагает, что в тексте реферата излагается относящийся к теме материал и предлагаются пути решения содержащейся в теме проблемы; связность текста предполагает смысловую соотносительность отдельных компонентов, а цельность - смысловую законченность текста. 

Требования к введению. Введение - начальная часть текста. Оно имеет своей целью сориентировать читателя в дальнейшем изложении. Во введении аргументируется актуальность исследования, - т.е. выявляется практическое и теоретическое значение данного исследования. Далее констатируется, что сделано в данной области предшественниками; перечисляются положения, которые должны быть обоснованы. 

Введение может также содержать обзор источников или экспериментальных данных, уточнение исходных понятий и терминов, сведения о методах исследования. Во введении обязательно формулируются цель и задачи реферата. Объем введения - в среднем около 10% от общего объема реферата. 

Основная часть реферата. Основная часть реферата раскрывает содержание темы. Она наиболее значительна по объему, наиболее значима и ответственна. В ней обосновываются основные тезисы реферата, приводятся развернутые аргументы, предполагаются гипотезы, касающиеся существа обсуждаемого вопроса. Важно проследить, чтобы основная часть не имела форму монолога. Аргументируя собственную позицию, можно и должно анализировать и оценивать позиции различных исследователей, с чем-то соглашаться, чему-то возражать, кого-то опровергать. Установка на диалог позволит избежать некритического заимствования материала из чужих трудов - компиляции. Изложение материала основной части подчиняется собственному плану, что отражается в разделении текста на главы, параграфы, пункты. 

План основной части может быть составлен с использованием различных методов группировки материала: классификации (эмпирические исследования), типологии (теоретические исследования), периодизации (исторические исследования). 

Заключение. Заключение — последняя часть научного текста. В ней краткой и сжатой форме излагаются полученные результаты, представляющие собой ответ на главный вопрос исследования. Здесь же могут намечаться и дальнейшие перспективы развития темы. Небольшое по объему сообщение также не может обойтись без заключительной части - пусть это будут две-три фразы. Но в них должен подводиться итог проделанной работы. 

Список использованной литературы. Реферат любого уровня сложности обязательно сопровождается списком используемой литературы. Названия книг в списке располагают по алфавиту с указанием выходных данных использованных книг.

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Коллоквиум 

по дисциплине «Правовая защита информации и информационных технологий»

Коллоквиум - Средство контроля усвоения учебного материала темы, раздела или разделов дисциплины, организованное как учебное занятие в виде собеседования педагогического работника с обучающимися.
Обучающиеся в рамках заданной темы, выбирают небольшой вопрос из числа предложенных или по согласованию с преподавателем свой вопрос и готовят выступление. Используют литературу и нормативные акты, предложенные преподавателем. Могут использоваться и другие источники. Сообщения готовят не более 10 обучающихся в группы. Остальные участвуют в обсуждении подготовленных сообщений. Выступающий получает от 7 до 10 баллов. В зависимости от качества сообщения, выступления и ответа на заданные вопросы. За каждый заданный вопрос и реплики по теме обучающийся получает от 1 до 2 баллов.

ВОПРОСЫ КОЛЛОКВИУМА
ТЕМА 5: Нарушения порядка применения информационных технологий:
2. Что следует понимать под информационной войной? Можно ли отождествлять термины «информационная война», «информационный конфликт», « информационное противодействие»?
3. Каковы признаки и цели информационной войны?
4. Из каких этапов состоит информационная война? В чем особенности каждого этапа?
5. Что следует понимать под информационным оружием?
6. Виды информационного оружия
7. Несанкционированный мониторинг за активностью потребителя информации
8. Силы и средства обеспечения информационной безопасности
Тема 11. Понятие и виды информационной безопасности в системе национальной безопасности
9. Понятие информационной безопасности в системе национальной безопасности и ее виды. Понятие информационной безопасности личности. Угрозы информационной безопасности личности
10. Понятие информационной безопасности общества. Угрозы информационной безопасности общества
11. Понятие
информационной
безопасности
государства. Угрозы информационной безопасности государства.
12. Каково место информационной безопасности в системе национальной безопасности России
13. Дайте характеристику содержания и функций организационного и правового регулирования информационной безопасности и ее места в системе комплексной защиты информации
14.  Каковы основные направления государственной политики России в информационной сфере и сфере информационной безопасности.
15. Какие факторы, влияют на решение проблем правового регулирования в сфере информационной безопасности
16. Дайте характеристику международного опыта и правового регулирования информационной безопасности при международном сотрудничестве.
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ»

Поволжский КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Деловая игра 

по дисциплине «Правовая защита информации и информационных технологий»

Деловая игра - Совместная деятельность группы обучающихся и педагогического работника под управлением педагогического работника с целью решения учебных и профессионально ориентированных задач путем игрового моделирования реальной проблемной ситуации. Позволяет оценивать умение анализировать и решать типичные профессиональные задачи.
Участники
Две команды и три равноправных судьи. Может быть назначен независимый секундант для отслеживания времени и порядка.
Отбор судей
В начале занятия проводится отбор судей из числа студентов, изъявивших желание попробовать эту роль. Преподаватель задаёт вопросы на знание Закона РФ о СМИ. Первый правильный ответ даёт возможность отвечающему занять место судьи. Достаточно ответить на один вопрос.
Пользоваться Законом, Интернетом, конспектом во время отбора запрещается. Во время исполнения обязанностей судьи разрешается.
Порядок судейства  

В начале каждого испытания судьи жеребьевкой распределяют варианты заданий между командами и следят за временем подготовки и выступлений.
Судьи открыто голосуют после каждого испытания, используя следующие формулировки:
по первому испытанию УБЕДИТЕЛЬНО / НЕ УБЕДИТЕЛЬНО; по второму испытанию СУДУ ВСЁ ЯСНО / СУДУ ЯСНО НЕ ВСЁ;
В перечисленных формулировках показаны и основные критерии оценки выступлений.
Все выступления проверяются судьями на соответствие тексту Закона РФ «О средствах массовой информации», в связи с чем судьи могут задавать уточняющие вопросы перед тем как проголосовать, но не вправе вступать в полемику или как-то иначе демонстрировать свое отношение к выступлениям. Судьи не могут вмешиваться в выступление, но обязаны прервать его, если регламент превышен или в аудитории нарушена дисциплина.
Если по ходу выступления судья услышит высказывания, не соответствующие Закону, например, формулировки и положения, которые якобы есть в Законе или существенно искаженные формулировки, противоречащие смыслу реальных норм, он обязан уточнить это у выступающей стороны перед тем, как проголосовать. Однако судья не вправе открыто обвинять сторону во лжи или искажениях. Задавая вопрос, судья даёт стороне возможность внести в ответ уточнения, оправдаться. Использование источников
Использование источников, включая записи, тексты, планшеты, смартфоны во время подготовки выступления разрешается. Во время выступления разрешается использовать только выписанные на лист бумаги номера и названия статей, номера пунктов, частей Закона РФ о СМИ, а при необходимости и других нормативных актов. Перед выступлением судьи проверяют содержание заметок. Если написано больше, чем разрешено, заметки изымаются до окончания выступления.
Регламент подготовки и выступлений команд
Максимальная продолжительность подготовки команд:
· по первому испытанию - пятнадцать минут;
· по второму испытанию - пятнадцать минут;
Максимальная продолжительность выступлений команд:
· по первому испытанию - три минуты;
· по второму испытанию - четыре минуты;
Регламент взаимодействия судей и команд
Максимальная продолжительность опроса (вопрос - ответ) одной команды всеми судьями по одному испытанию после основного выступления составляет две минуты. Максимальная продолжительность обдумывания судьями решения о результате одного испытания составляет одну минуту.
Полемика
В ходе подготовки и выступлений команд полемика между ними запрещена. В случае экономии времени в конце занятия устраивается спор капитанов, который оценивается судьями формулировками: БЛЕСТЯЩЕ / НЕ ИДЕАЛЬНО. В ходе спора капитаны могут высказаться относительно своих выступлений, выступлений команд и оценить качество судейства. В случае если команда капитана нарушает дисциплину выкриками, свистом, оскорблениями, выступление такого капитана автоматически оценивается формулировкой «НЕ ИДЕАЛЬНО». Регламент полемики определяется на месте, по обстоятельствам.
Определение победителя
Победитель определяется простым сложением утвердительных формулировок, полученных за выступление команды в результате голосования судей.

Вопросы для деловой игры:
2. Понятие и виды СМИ: традиционные и сетевые.
3. Правовой статус печатных, электронных и телекоммуникационных СМИ.
4. Компетенция органов государственного управления в отношении СМИ.
5. Организация издательского дела.
6. Понятие электронной публикации.
7. Что представляет собой средство массовой информации как объект права?
8. Какие виды средств массовой информации можно выделить?
9. Как реализуется государственное регулирование деятельности средств массовой информации?
10. Какие полномочия есть у субъектов Российской Федерации в области регулирования деятельности средств массовой информации?
11. Каковы особенности и порядок регистрации средств массовой информации?
12. Дайте характеристику субъектного состава отношений возникающих в сфере массовой информации.
13. Каково содержание и особенности правового статуса журналиста?
14. В чем особенности ответственности в области нарушения прав и свобод физических и юридических лиц в деятельности средств массовой информации?
Материалы для текущего контроля
АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОБРАЗОВАТЕЛЬНАЯ

ОРГАНИЗАЦИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

ЦЕНТРОСОЮЗА РОССИЙСКОЙ ФЕДЕРАЦИИ

«РОССИЙСКИЙ УНИВЕРСИТЕТ КООПЕРАЦИИ» 

ПОВОЛЖСКИЙ КООПЕРАТИВНЫЙ ИНСТИТУТ (ФИЛИАЛ)

Контрольные вопросы 

по дисциплине «Правовая защита информации и информационных технологий» 

Тема 1. Место информационной безопасности в системе информационного права 
Контрольные вопросы:

1. Назовите понятие и основные признаки информации.
2. В каких нормативных актах в настоящее время получил закрепление термин «информация»?
3. Какие виды информации по различным критериям можно выделить?
4. Можем ли мы назвать общество, в котором живем информационным? Если нет, то, что может способствовать созданию информационного общества на настоящем этапе. Какие признаки на ваш взгляд должны характеризовать информационное общество?
5. Как Вы считаете, взаимосвязаны ли между собой такие понятия как «правовое государство» и «информационное общество»?
6. Дайте характеристику конституционных основ информационного права.
7. В чем заключается специфика правовых дефиниций в информационном праве?
8. Что является предметом информационного права?
9. Как отличаются предмет и объект правового регулирования в информационном праве?
10. Чем обусловлен международный характер информационного права?
11. В чем заключается комплексный характер информационного права?
12. Что следует понимать под методами информационно-правового регулирования?
Тема 2. Информационно-правовые нормы и отношения в сфере информационной безопасности

Контрольные вопросы:

1. Дайте определение информационно-правовой норме. В чем ее отличие от норм других отраслей права?
2. Выделите особенности информационно-правовых норм.
3. Дайте понятие и выделите особенности информационных правоотношений.
4. Какие виды информационных правоотношений вы можете назвать?
5. Какие виды источников информационного права вы знаете?
6. Какое место занимают правовые акты субъектов Российской Федерации в структуре источников информационного права?
7. В чем выражается информационная функция законодательства?
8. Какие законы Российской Федерации формируют основы информационного законодательства?
9. В каком направлении, на ваш взгляд, должно развиваться информационное законодательство?
10. Что такое принципы информационной безопасности? Какие принципы информационной безопасности можно выделить?
Тема 3. Понятие и виды субъектов информационной безопасности
Контрольные вопросы:

1. Назовите признаки и формы реализации правосубъектности в информационной сфере.
2. С какого возраста физическое лицо реализует свое право на информацию?
3. Как определяется информационно-правовой статус органов государственной власти и местного самоуправления?
4. Кто может выступать субъектом прав на информационные системы
Тема 4. Система органов государственной власти, регулирующих информационную безопасность
Контрольные вопросы:

1. Дайте определение информационной сферы.
2. Что следует понимать под государственным управлением в широком смысле, а что следует понимать под государственным управлением в узком смысле?
3. Чем обусловлены особенности государственного управления в информационной сфере?
4. Какими полномочиями в информационной сфере наделено Правительство Российской Федерации?
5. Что следует понимать под стратегией развития информационного общества в Российской Федерации?
6. Какие основные цели и задачи ставит перед собой Россия по реализации стратегии развития информационного общества?
7. Какие органы государственной власти осуществляют деятельность по обеспечению защиты государственной тайны в российской федерации?
8. Какими полномочиями наделены субъекты Российской Федерации в информационной сфере?
9. Какие цели и задачи лежат в основе построения электронного государства?
10. Можно ли утверждать, что «электронное правительство» - это «правительство он-лайн»?
11. Приведите примеры зарубежного опыта создания «электронного правительства» выделяя основные принципы его построения.
Тема 5. Правовое регулирование создания и применения информационных технологий в сфере информационной безопасности 
Контрольные вопросы:

1. Что понимается под информационной технологией как объектом права?
2. Какие виды информационных технологий вы можете назвать?
3. В чем отличия коммуникационных информационных технологий от высокоинтеллектуальных и вспомогательных информационных технологий?
4. Каковы особенности и порядок создания информационных технологий?
5. Каковы цели, задачи и нормативно правовое регулирование использования информационных технологий: в управлении налоговой системой; в деятельности таможенных органов?
6. Какие информационные технологии в настоящий момент используются в муниципальном управлении?
7. Какие задачи в настоящий момент являются приоритетными для нашего государства в области информационных технологий?
8. Что может служить основанием для создания информационной технологии? При различных основаниях создания будет ли существенно отличаться порядок создания информационной технологии?
9. Что следует понимать под информационной войной? Можно ли отождествлять термины «информационная война», «информационный конфликт», «информационное противодействие»?
10. Каковы признаки и цели информационной войны?
11. Из каких этапов состоит информационная война? В чем особенности каждого этапа?
12. Что следует понимать под информационным оружием, какие виды
13. информационного оружия вы можете назвать?
Тема 6. Нарушения порядка применения информационных технологий

Контрольные вопросы:

1. Что следует понимать под информационной системой?
2. Из каких элементов состоит информационная система?
3. Какие виды информационных систем можно выделить на основе действующего законодательства?
4. В каких целях создаются государственные информационные системы?
5. Что понимается под базой данных?
6. В чем состоят особенности правового регулирования отношений в сети Интернет?
Тема 7. Правовое регулирование создания и применения информационных систем и их сетей в сфере информационной безопасности

Контрольные вопросы:

1. Что следует понимать под режимом коммерческой тайны?
2. Что понимается под профессиональной тайной как объектом права и каковы критерии ее охраноспособности?

3. Что понимается под банковской тайной как объектом права и каковы критерии ее охраноспособности?
4. Какие права и обязанности имеют субъекты правоотношений возникающих по поводу защиты и охраны банковской тайны?
5. Что включает в себя неприкосновенность частной жизни?
6. Какие гарантии закрепляет Конституция Российской Федерации для обеспечения свободной реализации права на неприкосновенность частной жизни?
7. Какими способами можно защитить свое право на неприкосновенность частной жизни?
Тема 8. Правовые режимы информационных ресурсов в сфере информационной безопасности.
Контрольные вопросы:

1. Что понимается под государственной тайной как объектом права и каковы критерии ее охраноспособности?
2. Каковы основные механизмы правовой защиты сведений составляющих государственную тайну?
3. Кто может выступать субъектом права на государственную тайну?
4. Из каких этапов состоит процедура допуска к сведениям, составляющим государственную тайну?
5. Что может послужить причиной отказа в предоставлении доступа к государственной тайне?
6. Какие группы сведений составляющих государственную тайну вы можете выделить, в чем состоит критерий данного деления?
7. Какие основные права имеет государство в отношении сведений составляющих государственную тайну?
Тема 9. Государственная тайна как объект, изъятый из оборота
Контрольные вопросы:

1. Порядок отнесения информации к государственной тайне, степени секретности сведений, составляющих государственную тайну.
2. Перечень сведений, отнесенных к государственной тайне, и информация, которая не может быть отнесена к государственной тайне.
3. Особый порядок допуска должностных лиц и граждан РФ к государственной тайне.
Тема 10: Права граждан в сфере информационной безопасности

Контрольные вопросы:

1. Что представляет собой средство массовой информации как объект права?
2. Какие виды средств массовой информации можно выделить?
3. Как реализуется государственное регулирование деятельности средств массовой информации?
4. Какие полномочия есть у субъектов Российской Федерации в области регулирования деятельности средств массовой информации?
5. Каковы особенности и порядок регистрации средств массовой информации?
6. Дайте характеристику субъектного состава отношений возникающих в сфере массовой информации.
7. Каково содержание и особенности правового статуса журналиста?

8. В чем особенности ответственности в области нарушения прав и свобод физических и юридических лиц в деятельности средств массовой информации?
Тема 11. Правовое регулирование СМИ в сфере информационной безопасности

Контрольные вопросы:

1. Каково место информационной безопасности в системе национальной безопасности России
2. Дайте характеристику содержания и функций организационного и правового регулирования информационной безопасности и ее места в системе комплексной защиты информации
3. Каковы основные направления государственной политики России в информационной сфере и сфере информационной безопасности.
4. Какие факторы, влияют на решение проблем правового регулирования в сфере информационной безопасности
5. Дайте характеристику международного опыта и правового регулирования информационной безопасности при международном сотрудничестве.
6. Что следует понимать под угрозой информационной безопасности?
7. Что следует понимать под источником угроз информационной безопасности, какие виды источников угроз вы можете перечислить?
8. Перечислите основные нормы Конституции РФ и ГК РФ о правах и обязанностях граждан России в сфере информационной безопасности.
9. Что следует понимать под информационно-психологической безопасностью личности?
10. Какие угрозы информационно-психологической безопасности личности можно выделить в настоящий момент?
11. Какие цели и задачи стоят перед государством в сфере обеспечения информационной безопасности общества.
12. Взаимосвязаны ли между собой процессы обеспечения информационной безопасности общества с информационной безопасностью личности и государства? 
Тема 12. Понятие и виды информационной безопасности в системе национальной безопасности
Контрольные вопросы:

1. Понятие безопасности в глобальном информационном пространстве.
2. Структура глобального информационного пространства.
3. Обеспечение безопасности в глобальном информационном пространстве.
4. Правовое регулирование уголовной ответственности в сфере информационной безопасности.
5. Правовое регулирование материальной ответственности в сфере информационной безопасности.
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